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Introduccion

La Asociacion Alavesa de Jugadores en Rehabilitacion (ASAJER) surge en el afio 1989 con el fin
de ayudar a todas aquellas personas que sufren el problema de la ludopatia directa o indirecta-
mente, e intentar prevenir este trastorno. A lo largo de estos 21 afios esta Asociacion en Vitoria,
ha trabajado para la prevencion, asesoramiento y tratamiento de la adiccion al juego.

En el afio 2002 ASAJER pone en marcha un Servicio de Asesoramiento denominado ON LINE
ZUREKIN con el objetivo de informar, concienciar, formar y asesorar a los dmbitos escolar,
familiar y de los propios adolescentes y jévenes, sobre el uso y/o abuso de las Nuevas Tec-
nologias.

Durante estos afios se han llevado a cabo varias Jornadas trabajando varios temas de candente
actualidad como son mdviles, internet, juego online...

Los pasados 18 y 19 de Noviembre de 2010, la Asociacion Alavesa de Jugadores en Rehabili-
tacion (ASAJER), en colaboracion con el Ayuntamiento de Vitoria-Gasteiz, Diputacion Foral de
4lava y Gobierno Vasco, llevé a cabo las IV JORNADAS SOBRE ADICCION AL JUEGO Y NUEVAS
TECNOLOGIAS. REDES SOCIALES Y JOVENES.

Las redes sociales estan suponiendo una forma de relacion y comunicacion, sobre todo entre la
poblacion joven, pudiendo verse reflejado en los siguientes datos:

M3s del 45% de la poblacion mayor de 14 afios navega en internet.

El 50,8% de los internautas estd registrado en alguna red social como TUENTI 6 FACEBOOK.
El 23,4% estd inscrito en mds de una red y las relaciones personales se sitian como el uso prin-
cipal de este fenomeno (71,7%), seguido de compartir hobbies (32,6%).

Estas Jornadas han pretendido profundizar un poco en este tema contando con profesionales
y entidades de nombre que trabajan en el dmbito de seguridad y privacidad, sistema familiar,
sistema educativo, experiencias con jovenes, estudios europeos, videojuegos, delitos, legalidad,
apuestas, etc, en/de las redes sociales, y acercandolo a profesionales de la educacion, salud,
padres/madres e incluso a los propios chavales.

Es necesario seguir trabajando con estos temas y poder acercarlos a la sociedad a través de
Jornadas como éstas que llevamos realizando desde el afio 2004.



Conferencia

Diagnostico sobre la seguridad y privacidad de los
menores en las redes sociales

DON PABLO PEREZ SAN JOSE

Gerente del Observatorio de la Seguridad de la Informacion de Instituto Nacional de Tecnologias
de la Comunicacion (INTECO) - dependiente del Ministerio de Industria Turismo y Comercio - y
como tal, director técnico de los estudios, guias e indicadores sobre seguridad desarrollados por
esta entidad, entre otros el “Estudio sobre la privacidad de los datos personales y la seguridad de
la informacion en las redes sociales online”, el “Estudio sobre habitos seguros en el uso de las TIC
por nifios y adolescentes y e-confianza de sus padres®, “Estudio sobre seguridad y privacidad en el
uso de los servicios méviles por los menores espafioles”, la “Guia sobre redes sociales, menores
de edad y privacidad”, la “Guia legal sobre la proteccion del derecho al honor, a la intimidad y a la
propia imagen en Internet”, o “Guia sobre ciberbullying y grooming”
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Diagnéstico sobre la insto Meciona
seguridad y privacidad de los
menores en las redes sociales

¥ Jomadas Adiccidn al Juego y las Nuevas Tecnologias
“Redes sociales y jovenes”

Vitoria, 18 de noviembre de 2010

Pablo Pérez San-José
Garenfe del Observatorio (INTECO)

pablo.pereziinteco.as

OBSERVATORIO DE LA SEGURIDAD DE LA INFORMACION

Internet y los menores ) o0 (

Las generaciones recientes han nacido
y crecen en un entorno TIC

Para poder aprovechar los beneficios que aportan las Tecnologias
de la Informacion y la Comunicacion, debemos ser conscientes de
los riesgos y asi prevenirlos, evitarlos y combatirlos

Don Pablo Pérez San José. (INTECO) Instituto Nacional de Tecnologias de la Comunicacion.
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Internet y los menores ) neeco (

¥ Pasan, de media, 14,5 horas semanales en Internet.
¥ Se conectan desde el hogar, y en menor medida, desde el centro educativo.
¥ Se conectan muy frecuentemente (>50%, diariamente)
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Principales usos de las redes sociales ) o0 (

Usos de las redas sociales por los usuarios espanobes (%)
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Riesgos para menores
en el uso de las TIC

4 Que riesgos preocupan a los padres? ) Mnadn (
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¢ De cuantas personas estamos hablando? ) nreco (

El tiempo que invertimos en redes sociales
se ha triplicado en el altimo afio, y ya
supone el 10% del uso total de Internet.
5 de los 20 sitios web con mas trifico en Internet son
redes sociales

8“ pais del mundo en poblacion seria Facebook
(por delante de Japdn)

1 3 videos se suben a Youtube cada minuto

412,3 anios necesitariamos para ver todos los videos
colgades en Youtube

1.382% :m?;ﬂfm;ﬂ :guﬂa!;m de usuarios Twitter de

J

¢ De cuantas personas estamos hablando? ) nreco (

2.800.000 fotoz se suben al dia an Tuenti

5.000.000 videos son vistos al dia en Tuenti

e ——
SRR .
i 13.000.000 articulos disponibles en Wikipedia
(L. SReeR
I;.-"- 50.000.000 tweets (mensajes) al dia en Twitter

W

-—ﬂ'-; 1 00 000 ﬂﬂu videos vistos diariamente en Youtube

250.000,00{] usuarios registrados en MySpace
3.600.000.000 fotografias archivadas en Flickr
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Usuarios de las redes sociales en Espana ) manto (

¥ En Espaiia, 4 de cada 10 usuarios de redes sociales son menores de
25 afios
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Segmentacion por edad de los usuarios de redes sociales en Espadia (junio 2008)
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Segmentacion por sexo y odad de los menores usuanos de redes sociales en Espaa (2009)
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¢ Que riesgos preocupan a los padres? ) Mo (

Rigsgos quao les preccupan a los padres (menciones ospontaneas) | %)
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y redes sociales
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Riesgos: 3 momentos clave ) Mo (

Hay tres momentos clave en el uso de las redes sociales en los que
es posible identificar riesgos para la seguridad y privacidad:

=
O
cC
O
—
O
—
c
@)
o

i 1

o Alta como usuario

LY F

g ™

o Participacidon en la red social
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o Baja del servicio
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Riesgos para los menores en las redes sociales ) mnreco (

Ausencia de sistemas efectivos en las redes sociales
para identificar la edad de los usuarios

Art. 13 RDLOPD 1720/2007

“Podra procederse al tratamiento de los datos de fos mayores de
catorce afos con su consentimiento...”

“La informacién dirigida a los menores debera expresarse en un
lenguaje que sea facilmente comprensible”

“‘Comespondera al responsable del fichero o tratamiento aricular los
procedimientos que garanticen que se ha comprobado de modo
efectivo la edad del menor y la autenticidad del consentimiento
prestado en su caso, por los padres, tulores o representantes legales.”

Don Pablo Pérez San José. (INTECO) Instituto Nacional de Tecnologias de la Comunicacion.
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Riesgos para los menores en las redes sociales ) mnreco (

Ausencia de sistemas efectivos en las redes sociales
para identificar la edad de los usuarios
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Riesgos para los menores en las redes sociales ) mreco (

Formularios de registro con multitud de datos personales (nivel medio y alto)
¥ publicacion excesiva de informacion personal (propia y de terceros)
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Riesgos para la privacidad e intimidad, ) el (
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Riesgos para la privacidad y seguridad de la informaci 5 ) Moo (
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Recepcion de publicidad hipercontextualizada
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Riesgos para los menores en las redes sociales ) mreco (

Cesion de los derechos de propiedad intelectual de los contenidos
publicados, incluyendo textos, imagenes, videos, etc.
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Codigo malicioso (malware) y suplantaciones de identidad
de los usuarios de la red social para cometer fraudes

@facebookmail.com es un
dominio usado por
Facobook para contactar
o SUS usuarios

Troyanc en un zip
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Riesgos para los menores en las redes sociales ) mreca ( c
Recepcidn de comunicaciones comerciales electronicas no solicitadas (spam)
Creacion de grupos Perfiles falsos
e Fai wd el vl Plesiden VTR
fa— 1 e o

PR—
TR A WS S —
Fhagues
PR—
Aplicaciones que acceden a lisia confactos e
111110 F—— - =
P — P——
Wt Frish srmmnd yu B i C reé
S=smmEsT ! ——

Riesgos para los menores en las redes sociales ) mreco (

Riesgos especificos para los menores de edad
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Ciberbullying y grooming ) mnreco (

=
O
cC
O
—
O
Y
c
@)
o

Ciberbullying y grooming ) nreco (

Conocimiento de los riesgos por interaccidn, acecho por olras personas, ciberbullying y grooming (%)

Ciberbullying pasho BI% a5

I 21
Cibarbullying active ] Ma%

Interacchénichat con desconosidos T -.-IT.PL

Tratar con adulos (como nifkos) _#h

Ser insultnco por sdullcs  I— 13,5

39,6%
Citarse a solas con desconocidos —{ﬁ‘l
Le ] 10% 2% 30% 4% 50% B0
Hijolas = Padres/Madres
Fussis WTECD
B »
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Acceso a contenidos inapropiados ylo ilicitos g
O

Acceso a contenidos inapropiados ylo ilicitos ) Mo (

Conocimisnto de los rosgos por accoso a contenidos inadocuados (%)

ERIION

Violencia, racismo o §2,0%
mnistas e

Anoreuis, bulimia o | .7 %
cuastiones estdticas W%

I 0.8%
Soctas o lermoriemo N5 8%

Valnaran o valores an GG 3 0%
los que = educan A%
A%
Falion o Inkcacton —r“
% 0% F v Ll L 6O TO% L]

Hijofas u PadresMadmes

Fusnts: MTECD
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Conocimiento do los riesgos relacionados con of uso abusivo y adicion [%)

L ]
———“-“5_<—_ U

exoesivo
838

Alslamineo social

Ta0

L 0.0 0o W 400 s 0.0 ™o o 80,0

Possbisdad de respuesia mubpie
Hijon u Padros, madres

Fusnts: MTECD
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B

Reaccion de los menores
y respuesta de los padres
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. Como previenen los padres los riesgos en Internet ? ) e (

Menores que han recibido adveriencias sobre lo que hacen en Intermet (%)

100,0%
90,0%
50,0%
70,0%
60,0%
50,0% 432%

40,0%
30,0%
20,0%
10,0% 6,7%

0.0%

B7,5%
T74%

Total Padres Amblto escolar  Hermanos yo
amigos
Fuente: INTECO
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4Como previenen los padres los riesgos en Internet ) i (

Reglas que los menores declaran haber recibido sobwe el uso de Internet {%)

=
O
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O
—
O
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c
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B15%

Mo chatear con desconocidos 18,2%
Prohibickén pagos por Intemet 143%

Frohibicitn de dar daios parsonales 10,T%

Prohibiciin videojeogos on ling 1048%

Prohibicidn acceso cusndo na hay nadie #n casa B.2%
Prohibicidn de companss clavis sctese 148%
Prohibickn participar en apuestas on line  1.4%
Limitackbn coma casfigo por malas notas  0.0%

L e s E] L] Brs B R

£Que incidencia tienen estas situaciones? (ninos) ) mnreco (

e
g [T E R
M

n Madehad son o
G SE D Y BT ———————
Spywan —1d,
Contenidos felnos EE—" 1%
Contanido S wiokas, feiEmo o ool E——
Trate con sdulics E—

Infrunidn mn cusnbsy BN 1T%

Bav imdulsds w174

Difusisn da imbgenss B 1.7%
Grabap § SRR e e b w8 maner B 1A%
Conbankio secies o lerrorivma B 1%
Pariicipacion an juepss con dners § 0N
L .9 1o - o - (Y LY T Foanis IKTECO
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Ante una situacién de riesgo jqué hacen los menores? ) nreco (

Avisar a un adulto: 31,1% Avisar a un adulto: 1,1%

5
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No lo sé qué hacer: 84,5%

Feanie INTECO

I

Conclusiones y recomendaciones
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52
O
c
O
—
O
"
c Recomendaciones ) e (
o w
U £ - Aclitud proactiva para ¢l cumplimiento de la normativa: vigilancia
H da contenidos, mayores controles de acceso y autenticacion, atc.
Redes Sociales y : » Rodaccion de condiciones do uso y politicas de privacidad con un
plataformas E lenguaje comprensible
colaborativas : ~ Mecanismos eficaces de comprobacién de la edad del usuario
H [datos personales <14 afios)

- Control de la indexacién y almacenamiento de los perfiles por
buscadores; Imposibilidad de buscar perfiles de menores

- Configuracién por defecto dal maximo grado de seguridad en el

: parfil del uswario,
Fabricantes y ;- Herramlentas que Hmiten la posibilidad de que terceros publiquen

INDUSTRIA proveedores de W informacidn personal sobre el usuario , especialmente menores
i ¥
SOCENODI O -~ Mecanismos para el adecuade control de acceso a contenidos y

Eaguriag servicios por menores, filtros y control parental y sistemas
mejorados de etiquetado y clasificacién de contenidos.
~ Formacidén a los usuvarios (adultos y menores) sobre
configuracion del parfil y control de la difusién de sus datos
parsonabes.
Operadores y ! . Informar a los usuarios sobre lss politicas de seguridad y
proveedores : privacidad de la plataforma [codigos éticos)

Inta !
e - Difusién de la existencia de los canales de denuncia existentes y

creaclén de plataformas de comunicacion fohacients y segura
con las FCSE, Ministerio Fiscal y Autoridades Judiciales,

Recomendaciones ) —— (

-~ Realizar campafias de concienciacién y divulgacién
dirigidas a menores y adultos

SENSIBILIZACION ~ Elaboracién de manuales y guias de caracter formativo
¥ EDUCACION - Repositorio de riesgos, herramientas y estudios.
I - Formacién especifica en Derecho Tecnolégico destinada a
jueces y fiscales

L Difusién de la existencia de los canales de denuncia
: existentes

- Impulsar las “buenas practicas” y la autorregulacién del
sector (codigos de conducta)

: -~ Fomento de la comunicacién periddica entre los diversos
FOMENTO : agentes

ESNELC:JRRNS} ~ Darecho internacional homogéneo en materia de proteccion

de datos personales y derecho al honor, intimidad y propia
imagen (problema internacional)

: - Dotar a los FCSE de herramientas tecnoclégicas que les
H permitan investigar, mantener la cadena de custodia de las
: pruebas electronicas y bloquear situaciones delictivas o
: perjudiciales

Don Pablo Pérez San José. (INTECO) Instituto Nacional de Tecnologias de la Comunicacion.
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=

= Supervisad la actividad de los menores en Intermet

- Estableced unas normas de uso claras referidas al tiempo, servicios y
contenidos.

- Haced conscientes a los nifios y adolescentes sobre la necesidad de
proteger su privacidad y respetar la de los demds.

- Alertadles acerca de los peligros existentes en ciertos comportamientos

5
O
cC
O
—
O

Y
c
o

O

PADRES ¥, 5i 85 al caso, prohibid o limitad situaciones
¥ » Ofrecedles ayuda a la hora de crear su nombre de usuario o apodo y sus
PRE: ESQ contraseiias y claves de acceso
- Instalad y mantened actualizadas las herramientas de seguridad del
equipe

~ Sobre todo, debéis transmitir a los menores la confianza suficiente para
que os implique ¥ acuda a vosotros en situaciones que le pueden resultar
incomodas.

-~ Recordad: en esta tarea jno estdis solos! Organismos puablicos, FCSE,
prestadores de servicios, operadores, fundaciones y asociaciones, os
podemos ayudar,

Iniciativas INTECO para el uso seguro ) o (
de Internet por los menores
Oficina de Seguridad del Internauta Ve oficina

wWww.0si.es v tedéfono: 901.111.121 II 'ir‘ -;" -idp .»:_egurir:lar]
+ Linea de soporte a denuncias (hotline) del internauta

Linea de ayuda e informacién (helplina) =\

Seccion Web 051 “Menores en la Red"
hitp:losi.es/econl/Protegete/Menores en la red {
Seccion Web CERT “Menores en la Red™:
hitp:licert.inteco.esi/Proteccion/Menores en la red! - Henl‘urgs I
& anlared
Perfiles en redes sociales: Tuenti, Facebook, Twitter.
~ Herramientas de seguridad (antivirus, filtros de control parental, etc.) descargables

gratuitamente en;
http:lfosi.es/econf/Proteqote y hitp:i/cert.inteco.es/Proteccion

B . arvena o bt ﬁ ﬁ Art-Epam @ AW pla

u Tty E AntFraude ﬁ M haee pee A vEnEiden
~ Colaboracion con FCSE, instituciones y empresas

& o 8 & B - e 2

L

L]

=
[22n]

L= s

X

A ]
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"'E :jni:iiativas INTECO para el uso seguro ) vasto (
o @ Internet por los menores
b=t [(=r e ]
© ~ Estudio sobre hibitos seguros en el uso de las TIC por
nifios y adolescentes y e-confianza de sus padres
hitp:lobservatorio.inleco.es ;j [ =
- Estudio sobre la privacidad de los datos personales y la S SE—

seguridad de la informacidn en las redes sociales online =t "
hitp:fobservatorio.inteco.es = | |=== ==

~ Estudio sobre medidas de seguridad en plataformas
educativas
hitp:lobservatorio.inteco.es

= Juego para moviles sobre seguridad Seculid:
http:ffwww.secukid.es

~ Juego educativo online TriviRal sobre riesaos en Internat:
hitp:/lwww.navegacionsegura.es ﬂw

Iniciativas INTECO para el uso seguro ) ko (
de Internet por los menores
» Guias para la proteccion del menor en Internet

hitp:/lobservatorio.inteco.es B2
=i |
* Guia sobre las redes sociales, menores de edad -

¥ privacidad en la Red —1
+  Guig de menores en Internet para padres y madres !-'ﬁ\“*‘
«  Guia sobre clberbullying y grooming

+  Gula prictica sobre cdmo activar y configurar
ol control parental de los sistemas operatives.

+  Guia de uso de herramientas de profeccion
+  Guia de menores en Intermet

+  Guwia para la proteccion legal de los menores
en el uso de Internet

«  Lautilizacién segura de la mensajeria instantinea
por parte de los adolescentes

» Charlas de seguridad en centros escolares

Don Pablo Pérez San José. (INTECO) Instituto Nacional de Tecnologias de la Comunicacion.
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Muchas gracias

o " OBServarorio
Q® 'NTECO

VRITIO Ma e

mm F&I‘_ D_UD.IF-IECLE.- ) wiee ( e oo

http:/lwww.inteco.es
pablo.perez@inteco.es
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Mesa Redonda

Redes sociales y jovenes

DONA LIDIA PARRA

Desde 2006 hasta la actualidad responsable del Proyecto Internet y Familia (www.internetyfamilia.
es) que gestiona la Fundacion CTIC para el Gobierno del Principado de Asturias, orientado a favore-
cer el acceso seguro y pleno a la tecnologia por parte de los mas pequefios.

Realiza funciones de planificacion, desarrollo, gestion y seguimiento de proyectos y actuaciones
vinculadas a la proteccion de los menores en relacion al uso de las TIC, especialmente en el uso de
herramientas 2.0 Coordina acciones formativas e informativas para diferentes colectivos: Programa
de actividades ludico-educativas en los centros de ensefianza para menores de 5 a 8 afios; Talleres
formativos para alumnado de E. Primaria y Secundaria; Talleres formativos para profesorado y coor-
dinadores de NNTT; Talleres formativos para familias.

Ha participado en el disefio y elaboracion de materiales didacticos como Escuela Tecnoldgica de
Familias y Las TIC y la Seguridad en la Comunidad Educativa: materiales didacticos para Educacion
Infantil y Primaria que engloba las colecciones Fantastic Nika y éQué pasa con las TIC?
Anteriormente ha participado en proyectos web de Empleo, Formacion y Orientacion Profesional.
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Redes sociales y estrategias educativas en el entorno familiar
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¥ Jornadas Adiccion al juego v las Muevas Tecnologias. ’_,'.Crlc
Redes Sociales y Jovenes r=

Redes Sociales
y JOovenes

| Fundacidn CTIC - Sociedad de la Informacién - ASAJER J| viodazews |
IV Jornadas Adiccion al juego v las Nuevas Tecnologias. L L
Redes Sociales y Jévenes ) CTIC

SE USA EN CASA

3 9%
e BB«
2

I Fundacién CTIC - Sociedad de Ia Informacién - ASAJER J| vitorazess |

Dofia Lidia Parra. Internet y Familia, Fundacién CTIC- Sociedad de la Informacion.
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Redes sociales y estrategias educativas en el entorno familiar o
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IV Jornadas Adiccion al juego y las Muevas Tecnologias. S L
Redes Sociales y Jévenes (it CTiC

AQUI ESTA PASANDO ALGO...

Hegias gue ios mencores declarsn haber recibbido solsres ol sno de rterned (9

Larolom sien o sl (e Cams sk W S i o
LeTaAtzg e Noamenos ConEEGe §reohes ) LI

-
i it - b s
Py il iden cee Cortipan e Claves ag e ‘Fu
Fro ATACIAr €N apuEsias o e 14
L ra e W L PeEs oS ¥ e oS {Canlice o0
= vilerreel por muaslas notas ) :

0.0 a 00 Mi0 400 =00 BOD O TOn
Fuente: INTECO
L Fundacidn CTIC - Sociedad do a nformatidn - ASAJER [ voriaame |
IV Jormadas Adiccidn al juego vy las Muevas Tecnologias. goal | o F
Redes Sociales v Jovenes [ CTIC

Menores de 10 y 11 afios cuenta con perfil en las redes sociales.

Dofia Lidia Parra. Internet y Familia, Fundacién CTIC- Sociedad de la Informacion.
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o Redes sociales y estrategias educativas en el entorno familiar
i)
QO
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IV Jormadas Adiccidn al juego y las Nuevas Tecnologias. Ll Lo
Redes Sociales y Javenes () crlc

¢Por qué hay que venir?

a

Tuenti supera en audiencia a la television en prime time
| Fundacidn CTIC - Sociedad de la informacin - ASAJER J| viorazenn |
IV Jornadas Adiccion al juego y las Nuevas Tecnologias. i nlc
Redes Sociales y Jovenes -

PARA PROTEGER
HAY QUE CONOCER
oy LOS RIESGOS.

7= Y comprender las oportunidades

| Fundacién CTIC - Sociedad de la Informacidn - ASAJER || vaoiezon |

Dofia Lidia Parra. Internet y Familia, Fundacién CTIC- Sociedad de la Informacion.
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Redes sociales y estrategias educativas en el entorno familiar o
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IV Jormadas Adiccidn al juego vy las Muevas Tecnologias. goal | o F
Redes Sociales y Jévenes - crlc

IV Jornadas Adiccion al juego y las Nuevas Tecnologias. M
Redes Sociales y Jévenes (= CTIC

El contrato = : | |
ﬂ I.

Repite la contrasena lllllnllnllnlulull

Condiciones de Uso y J!a';l:!nlb a3 Condicion=s &= Usd y Poltica d= Privacidad
Politica de Privacidad
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IV Jormadas Adiccisn al juego y las Muevas Tecnologias. Fodry
Redes Sociales y Javenes (e Crlc
.r;/”r
Identidad
Digital
Fundacién CTIC — Sociedad de la Informacién - ASAJER J| vitoria 200
™ = Adiccidn al juego ¥ las Nuevas Tecnologias. FaT
b Qedes Sociales y Jovenes 5 CTIC

Prvwaidng Bty

Fatencihad e R

Vur s smme e b Tl e gy

TaBeem

e~
Limismn o bleaguamtosy Fobog baoopssmdas
Wil o i B
Fundacién CTIC - Sociedad de la nformacidn - ASAJER ) [ vitorte 2010
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Redes sociales y estrategias educativas en el entorno familiar

IV Jormadas Adiccidn al juego v las Nuevas Tecnologias.

Opciones de privacidad

Redes Sociales y Jévenes -~ CTIC

oo Deer]
Privacidad
Fll-.l-!:lu:“h_. I S ] SOV (VS RO I ¥
e
| Fundacidn CTIC - Sociedad de la informacién - ASAJER J| viorazenn |
IV Jormadas Adiccidn al juego y las Muevas Tecnologias. Fiy
Redes Sociales y Javenes 3 CTIC
*  www.tuenti.com/privacidad
1. Péagina de privacidad
2. Ayuda:
— Privacidad en Tuenti
— Preguntas frecuentes
# Recomendaciones para la navegacion segura
# Recomendaciones para usuario de 14 a 18 afios
» Paginas externas con mas informacién sobre privacidad
| Fundacién CTIC - Sociedad de la Informacidn - ASAJER J| vworazen |
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o Redes sociales y estrategias educativas en el entorno familiar
i)
)
x
v
N
)
=
IV Jormadas Adiccidn al las Muevas T ias. Fodry
s o e 75 CTIC
7 I
Id;.mf';?d Apoyar a los menores
I8! para desarrollar su
pensamiento critico
. /
Fundacién CTIC - Sociedad de la Informacidn - ASAJER J|  viorez0m0
IV Jornadas Adiccion al [as Mu T jas. L, T
Red:s‘sﬁiﬂ!?gs?y Jﬁver:sm i r> CTIC
IDENTIDAD DIGITAL
FUTURO INCIERTO
Fundacién CTIC - Sociedad de la Informacin - ASAJER || vodszess |

Dofia Lidia Parra. Internet y Familia, Fundacién CTIC- Sociedad de la Informacion.




REDES SOCIALES Y JOVENES

Redes sociales y estrategias educativas en el entorno familiar

IV Jornadas Adiccion al juego y las Nuevas Tecnologias. gl T crlc
Redes Sociales y Javenes )

> 2 =
Vo

¥ »
. 4
£

La capacidad de los menores para crearse
una identidad digital sélida y que luego se
transforma en una reputacion digital positiva
estd directamente relacionada con la edad
con la que los menores comienzan a utilizar

redes sociales.
| Fundacidn CTIC - Sociedad de 1 Informacidn - ASAJER || viwiazon |
IV Jormadas Adiccidn al juego v las Nuevas Tecnologias. Ll Lo
Redes Sociales y Jévenes 3 CTIC

Gestion de datos e informacion de

terceros
8. Cuando un usuario publica cualquier tipo de contenido, garantiza que tiene todos l0s
derechos necesarios para publicar dicho contenido y licenciar a TUENTI para su uso en la
red y que con allo no s& vulnera ningln deracho relativa a & intimidad, el honor o la
propia imagen de un tercen
hitp://www.tuenti.com/ayuda/legal/
| Fundacidn CTIC - Sociedad de la informacién - ASAJER J| viorazenn |
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Redes sociales y estrategias educativas en el entorno familiar
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IV Jornadas Adiccisn al juego y las Muevas Tecnologias, Fif
Redes Sociales y Jovenes (i c-r'c

N i a
Creatividad, innovacion, investigacion, imaginacion

[ Fundacidn CTIC - Sociedad de la Informacidn - ASAJER || viorazen |
IV Jormadas Adiccidn al juego v las Nuevas Tecnologias. Fd ™o
Redes Sociales y Jévenes : ) ("-rlc

Dofia Lidia Parra. Internet y Familia, Fundacién CTIC- Sociedad de la Informacion.
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Redes sociales y estrategias educativas en el entorno familiar o
i,
Q
(a4
3]
%)
=
I¥ Jornadas Adiccidn al juego v las Nuevas Tecnologias. ol ot
Redes Socia{es?y Jévenes [ CTIC

fendmeno rr::ns-:rt?'ﬁc_ Implica modelos
mf_lm‘ imphica méviles, agendas dﬁ:g':&:mﬂ;“ Deberian
m:ml " electrénicas, e interiorizarse
tendencias, videojuegos, inmig:antes normas de wso,
riesgos, o online, digitales.
| Fundacidn CTIC - Sociedad de laInformacion - ASAJER J| vitorazen |
IV Jornadas Adiccidn al juego y las Nuevas Tecnologias, r e cr ]c
Redes Sociales y Jovenes 4

Comunkdad de Aprendizaje

Seguridad en el uso

de las tecnologias dela
informacionyla comunicacion

[ Fundacidn CTIC - Sociedad de la Informacin - ASAJER J| viorazes |
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Redes sociales y estrategias educativas en el entorno familiar
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Videos
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Dofia Lidia Parra. Internet y Familia, Fundacién CTIC- Sociedad de la Informacion.
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Hablar de seguridad de los menores en las TIC no ha de
significar en ningun caso prohibir.
La proteccion del menor si implica lo existencia de control, de

normas.
Formar a las personas y sus actitudes frente a los
procedimientos.
( Fundacién CTIC - Sociedad de Ia informacidn - ASAJER J| viodazonn |
IV Jormadas Adiccidn al juego v las Nuevas Tecnologias. Ll L
Redes Sociales v Javenes 3 CTIC

a N

Sobreestimar las habilidades de los menores
puede conducir a subestimar la necesidad de
apoyo para preservar su seguridad.

Q :l w

-

7

: { iedad dela Informacidn - ASAJER J| viorazonn |

Dofia Lidia Parra. Internet y Familia, Fundacién CTIC- Sociedad de la Informacion.
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IV Jormadas Adiccisn al juego y las Muevas Tecnologias. Fodry
Redes Sociales y Javenes (e Crlc

GRACIAS POR SU
ATENCION

Lidia Parra.
Fundacidn CTIC-SI

C— Fundocén CTIC —Sociedad de laiformacidn - ASAJER ) ([ Vioriaone

Dofia Lidia Parra. Internet y Familia, Fundacién CTIC- Sociedad de la Informacion.




Mesa Redonda

Redes sociales y jovenes

DONA ANA HERREZUELO

Psicdloga. Colabora con la Asociacion Alavesa de Jugadores en Rehabililacion (ASAJER) desde el
afio 1989, contando con una amplia experiencia en el campo de las Adicciones No Toxicas (ludo-
patia, adicciones tecnoldgicas, adicciones a las compras, sexo,...).

En relacion a las Tecnologias de la Informacion y la Comunicaicon (TIC) es coordinadora del Ser-
vicio de Asesoramiento ONLINE ZUREKIN, el cual fue puesto en marcha por ASAJER en el afio
2003. El mismo estd dirigido a la poblacion joven.

Dentro de este Servicio, colabora y realiza labores de coordinacion en el Programa Preventivo
“REALIDAD VIRTUAL” dirigido a los dmbios educativo (alumnado y profesorado) y familiar. El Pro-
grama ha sido puesto en marcha durante el curso 2010-2011".



()2 REDES SOCIALES Y JOVENES

Sistema educativo y redes sociales

3]
i
c
o
O
)
(a4
9°)
7]
)
p=

MESA REDONDA- REDES SOCIALES Y JOVENES

ANA HERREZUELO ORTE. PSICOLOGA.
PROGRAMA REALIDAD VIRTUAL [ASAJER).
VITORIA-GASTEIZ, 18 de Noviembre de 2010

I EXPERIENCIA DESDE DOS PRISMAS

DIFERENTES
ol || = Por un lado, desde el punto de vista de la
v psicologia , el cual me ha ayudado a conocer el
tacnelogiin lado mas oscuro del mal uso de las TICS, me

refiero al ABUSO Y/O ADICCION.

= Por otro lado, desde la vertiente educativa a la
que me he acercado conociendo cémo viven la
realidad de las TICS los/as jovenes, el personal
educativo y los padres y madres.

En primer lugar quiero hacer un recorrido de coémo
he llegado a las Redes Sociales y Jvenes.

Dofia Ana Herrezuelo. Programa Realidad Virtual, ASAJER.
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DECODDINE RE ACEDCARAIERITA Al CEMOIRAENTY YE
J"...{.'I:..rl"!'l.l DO DE ACERCA 'n'?i CiN | O AL FENOMENO DE

LAS REDES SOCIALES Y JOVENES

1989

&’ Asociacion Alavesa de
Jugadores/as en Rehabilitacion- ASAJER

www.onlinezurekin.org

Dofia Ana Herrezuelo. Programa Realidad Virtual, ASAJER.
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ASAJER es una entidad sin animo de lucro que surgié en el
afo 1989 como respuesta al vacio existente de recursos para
las personas afectadas por situaciones de abuso y/o
dependencia relacionadas con los juegos de azar y apuestas
ofreciendo ayuda también a su entorno.

En sus inicios, su objetivo fundamental era abordar la
Ludopatia, tanto desde la vertiente informativa, preventiva y
educativa como desde la vertiente asistencial.

VIDEOJUEGOS

* En los afios 90 llegan las primeras consultas de
padres y madres preocupados por el
comportamiento de sus hijos/as con los
videojuegos.

Dofia Ana Herrezuelo. Programa Realidad Virtual, ASAJER.
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SERVICIO DE ASESORAMIENTO A JOVENES
ONLINE ZUREKIN

El Servido de Asescramients ONUNE ZUREKIN dirigide u ls poblackén Joven sa pone an marcha
an ol afio 2003 con o objetive de sborder situsdiones relsdonsdes no sdlo con los jusges de
mmmmﬁﬂh*mhmmﬂh

OBIETIVOS:

o Informar, conclenclar y formar a Profesores/as y Educadores/as, {Jnentadnmqfn,.
Padres y Madrﬁ, Familia en ggﬂeral y 2 los propios jovenes sobre los juegos de azar,
videojuegos, internet, su usoy |os riesgos que ‘puede conllevar =l abuso de losmismos,
o Ofertar Asesoramiento a las Smbitos escolar, familiar y sodial, &f coma & colectiva

de jéwenes, ante posibles situaciones de shuso y ante las dudas gue pueden surgir
respecto al uso del juego y las nuevas tecnol ogfas.

Dofia Ana Herrezuelo. Programa Realidad Virtual, ASAJER.
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ON LINE ESKOLA

Informar y sensibilizar al profesorado
sobre el papel que desempefian en la
educacién y prevencidn del uso
abusivo del juego y las nuevas
tecnologias, proporciondndole
técnicas y recursos para ello,

Dotar al profesorado de conocimientos
acerca de los juegos de azar,
videojuegos, internet, moviles.

*  Conocimlento de ideas basicas sobre la
prevencidn y tratamiento de este tipo
de adicciones
Facllitacién de medios y recursos al
profesorado para que aborden estos
problemas en el aula.

= Aprender a detectar precozmente la
existencia de algunfa alumnofa con
situaciones de abuso en este tipo de
conductas.

Dofia Ana Herrezuelo. Programa Realidad Virtual, ASAJER.
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ON LINE FAMILIA

5 . ._ ' SRR
Informacidn referente '-uuiiu-.'r'mm-iﬁ
;.;.""m.... koo

¥
-

t de wbuso en sus hijos/as,
Erl Wpﬂmwmrm

Wﬁ. LA FAMILIA N&'
oy ﬁmw ABUSO Y/

s

) Mﬁdmﬁm:hm
‘comportamienta de |a famiila
nbn&m ‘relacidn con el problema.

e
Hmlfnummznzﬁamun * Meps demamentoprosens

o ASESORAMIENTO DESDE UNA
VERTIENTE EDUCATIVA
Informacidn y concienciacidn de los
riesgos del juego y las nuevas
tecnologias en situaciones de abuso
Pautas de un wso adecuado
Informar acerca de los factores de
riesgo en jdvenes.

o ASESORAMIENTO DESDE UNA
VERTIENTE ASISTENCIAL.
Ofrecer un espacio andnimao para hacer
cualguier consulta relacionada con la
dependencia a videojuegos, juegos de
azar y las nuevas tecnologias y su
tratamiento.
Asesoramiento personalizado respecto

it Shordar Lot Sl

| AHO LﬁILARI‘EIA ZERBITZUA

Dofia Ana Herrezuelo. Programa Realidad Virtual, ASAJER.
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PROGRAMA REALIDAD VIRTUAL

Este programa se
encuadra en el Servicio
ONLINE ZUREKIN y se ha
ofertado en el curso
2010-2011, a través de la
Guia “VITORIA-GASTEIZ.
CIUDAD EDUCADORA”

TECNOLOGIAS DE INFORMACION Y COMUNICACION
(TICS )

e TELEVISION

* VIDEOJUEGOS

e INTERNET

e MOVILES

Dofia Ana Herrezuelo. Programa Realidad Virtual, ASAJER.
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Sistema educativo y redes sociales

RIESGOS DE LAS TECHOLOGIAS DE INFORMACIONY
COMUMNICACION (TIES)

* Prevenir problemas derivados del uso de
las tecnologias de informacion y
comunicacion: Television, teléfono movil,
videojuegos, internet...

* Riesgos tanto a nivel de contenidos como
de los derivados del mal uso de estas

tecnologias.
TALLER “¢ COMO UTILIZAMOS LAS NUEVAS
TECNOLOGIAS?”
8
TALLER “INTERNET Y LAS REDES SOCIALES,
BUSCANDO UN USO SEGURO”
{ TALLER “ACOSO JUVENIL-CIBERBUYLLING"”

02

Dofia Ana Herrezuelo. Programa Realidad Virtual, ASAJER.
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{OFERTA CENTROS EDUCATIVOS J

Dofia Ana Herrezuelo. Programa Realidad Virtual, ASAJER.
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ALGUNOS DATOS

En el estudio que realind b empres APPEND [J007) sobire "505
INADECLMADOS DE LAS NUEWAS TECNOLGIS ENTRE LA POBLACION ADULTA
ESPARDLA: TECH CGADICIOS® , un 8% de losfas jivenes espafidlesfas entre 18

dof de 5 | ] i e e (hesgo alto de padecer
ciheradiciin. 5e sefiala que hay un 2,7 que esteonmadicta Algunas de s
oonilisones que se obtienen en este esthidio son:
sl de cada 6 persoms reconoce que no es consciente del paso del
Hempo cuando s entretiene con edos aparatos
=4 un 17, 3% alguien le ba lemado & atencion por hacer un uso
ecedvo de ell o
sUn 11,74 ha soflado odmoresalvls im juego, dtuacdn gue == ha
dado 3veces mes en hombres |16, 7] que enmujeres
£l 15% reconoce que pasa meis tiempo labbndo por odenador o
miwil con wsamigosfas gue haciéndobo en persom,
£l 4% emplea de forma ecesiva estos aparatosy un0,8% bo hace en
gEdos extremos [aleracian del sueio, fostracidn al no poder acoeder
ala tecnolog i y alslamiento sockal |
=Cas un 11% reconoce su obsedin por adquirln ks dtfmas
generackones de aparatosy en tornoal 5% que esta diacdn e
Implde descansar y concentrarse o le cunbia de forma brusca e
mnicher

CHAVALES

* 9 de cada 10 jovenes afirma utilizar
diariamente redes sociales para charlar
con sus amigos/as.

= B de cada 10 tienen perfil en alguna
comunidad digital.

» La mayoria de los jovenes usa gl
ordenador en su habitacion. El 52 8%
confirma gue sus padres nunca o pocas
veces supervisan lo que hacen en

internet,
ot ot bl *  Mas de la mitad de los j6venes dice que sus
s padres no controlan nunca las paginas que
ENCLUHESTA A PAOHRES ¥ o .
MADNES DE LOS JOVENES visitan en internet

ENCUESTARDDS.

Dofia Ana Herrezuelo. Programa Realidad Virtual, ASAJER.
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PADRES/MADRES

» El40% de los padres desconoce que sus
hijos son usuarios de redes sociales, Solo
la mitad conoce la participacion real de
sus hijos en paginas de amigos o blogs.
También existe desconocimiento de la
frecuencia con la que se conectan sus
hijos a intemel.

* Solo 6 de cada 10 padres conocen que
sus hijos tienen perfil.

= El 38% de los padres afirma supervisar
siempre o cas| siempre lo que sus hijos

RCURRTAR G0 000 CHIEDR Y hacen en internet (sus hijos dicen que el
CHICAS ESPANDLES DE )
EWTAE 11 ¥ 20 AROS 18,2%)

COMPLEMEMTADA COM DTRA
ENCUESTA A PADRES ¥
MADRES DE LOS JOVENES

el ss = EL 39,9% reconoce que no controla las
paginas que sus hijos visitan en internet.

CONCLUSIONES PROGRAMA
REALIDAD VIRTUAL

Dofia Ana Herrezuelo. Programa Realidad Virtual, ASAJER.




Mesa Redonda

Redes sociales y jovenes

CIBERMANAGERS DEL COLEGIO SANTA MARIA DE PORTUGALETE
Y PANTALLAS AMIGAS

Sonia Acero. Trabajadora social y educadora del colegio Santa Maria.Y 3 alumnos/as de 1° de Ba-
chillerato del colegio Santa Maria de Portugalete:

1.- Miren Gentzane Lopez
2.- Iker Manteca
3.- Inigo Ibaiiez

Estos alumnos/as que participaron y continuan participando en la experiencia CIBERMANAGERS.

Un proyecto nacido de la mano de Pantallas amigas de Fundacion Edex. Una entidad que trabaja
principalmente el fomento del uso seguro y saludable de internet entre la ciudadania en general y
del Colegio Santa Maria de Portugalete, un centro de la Congregacion de los Menesianos, que lleva
siendo pionero 13 afios en el desarrollo de experiencias de aprendizaje-servicio entre su alumnado.
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Una experiencia de aprendizaje-servicio para el uso seguro
y saludable de la red

CIBERMANAGERS
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Una experiencia de Aprendizaje-servicio para el uso seguro y saludable de la red.

De donde nace y por qué

« Una iniciativa nacida de la mano de Pantallas Amigas, entidad cuya mision

principal es el fomento del uso seguro y saludable de la red entre la ciudadania.

+ Y el Colegio Santa Maria de Portugalete, un colegio Menesiano que lleva siendo

pionero 12 afos en el desarrollo de experiencias de Aprendizaje-servicio entre su alumnado.

« Un enlace “convenido” para dar respuesta a la incipiente necesidad de

impulsar ciudadanos digitales responsables.

+ Un “matrimonio pactado” que aprovecha el recorrido de Pantallas amigas por un lado, y el
bagaje del Colegio Maria en la vinculacion del servicio a diferentes aprendizajes.

Con qué objetivo

Capacitar a los jovenes, al alumnado mds mayor del centro educativo, en el uso seguro y sa-
ludable de internet para que éstos , a su vez, se conviertan en “managers”de alumnos/as mas
pequefios, de las familias y de los propios educadores.

Naturaleza del proyecto. PREMISAS BASICAS

« El alumno situado en el centro de la intervencion.

« Dindmica de aprender y des-aprender- Aprendizaje.
« Vinculado a un servicio.

* Ruptura de los roles: educador-alumno.

« Un nuevo marco donde eliminar prejuicios.

{POR QUE UN PROYECTO PARA ADOLESCENTES?

« Porque es una etapa “ en barbecho”

* Porque “sale del aula”, traspasa el umbral.

« Porque les hace protagonistas

« Porque sus espacios de socializacion han variado:De la calle al ciberespacio.

« Porque su tiempo lo pasan “enredados”y los valores que se ponen en juego en la red son
otro

« Porque nadie puede poner en duda que aunque necesitan des-aprender cosas de la

red saben mucho mds que cualquier adulto.

CIBERMANAGERS del Colegio Santa Maria de Portugalete y Pantallas Amigas.
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* Porque toda experiencia que no se vincule al curriculum no es significativa

* Porque necesita ser evaluada.

* Porque el temario lo permite y ademds acaba enriqueciéndolo:Ciberética

* Porque “ayuda a poner en practica”

« Porque al alumno/a, potencial ciudadano, le hacen falta espacios y tiempos donde decir y
hacer.

¢Por qué el alumndo de 5° de primaria como destinatario?

* Porque es en esta edad cuando empiezan a “trastear “ con las nuevas tecnologias.El 80% de
ellos/as tienen movil y casi su totalidad utilizan internet en casa.
» Todas las miras estan puestas en tercer ciclo de Primaria: el 2.0 “planea” sobre ellos/as.

METODOLOGIA

TEORICA: Sesiones formativas
(tres) para alumnado de 4° de Eso y aula complementaria en su totalidad.

PRACTICA: Voluntarios/as ( 16) para entrar en clases de 5° de Primaria( dos) y una tercera
personalizada.

Aula complementaria con familias.

Caracteristicas de la practica

 Hermanamiento: Interetapas y generacional

« Acompariiada por un adulto de referencia de pantallas amigas y otro del colegio en todo mo-
mento.

* Evaluada y contrastada.

* No centrada en la actividad sino en la relacion.

« Explicitamente interesante: verbalizado por ellos.

* Real.

« Vinculada a sus centros de interés.

Concepto de EDUCACION que estd por detrss.

« La educacion como instrumento para construir una sociedad digital mds inclusiva, mds conecta-
da entre generaciones, mas segura.

« Itinerario educativo no aséptico.

* Educar por, para y desde la vida de los jovenes.

CIBERMANAGERS del Colegio Santa Maria de Portugalete y Pantallas Amigas.
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* En clave de binomio Familia-escuela.
« El papel verdadero de la escuela como motor de este tipo de aprendizajes.
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CONTENIDOS TRABAJADOS

« Principales riesgos o amenazas que podemos encontrar en la red: ciberbullyng, groming,sexti
ng,ciberdelitos,uso abusivos y tecnoadicciones y pérdida de privacidad.

» Ciudadania digital

« Ciberconvivencia

« Derechos de la infancia en el nuevo contexto Tic.

ALGUNAS CONCLUSIONES

+ De una apuesta arriesgada a una opcion interiorizada y valorada por comunidad
educativa y entorno.( Educadores, familias, municipio...)

+ Responde a necesidades de los jovenes:

participar en otro tipo de aprendizajes, tomar parte en “experiencias vitales”
movilizando recursos junto a OTROS/AS.

« Una experiencia bonita y ademds profunda.

CIBERMANAGERS del Colegio Santa Maria de Portugalete y Pantallas Amigas.
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El uso de internet de los menores europeos
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Maialen Garmendia, Carmelo Garitaonandia, Gemma Martinez, Miguel Angel Casado
Universidad del Pais Vasco/Euskal Herriko Unibertsitatea

Introduccidn

El avance de las tecnologias de la comunicacion ha traido siempre consigo un buen ndmero
de interrogantes sobre las consecuencias que su uso puede acarrear para la sociedad. A las in-
negables ventajas que suponen para nuestras vidas diarias el uso de estas tecnologias hay que
afadir ademds numerosas dudas sobre la influencia que estas pueden tener en nuestra forma de
pensar, sentir o incluso de relacionarnos. La influencia de estas tecnologias merece mas aten-
cion aun cuando se trata de colectivos mds desfavorecidos, o de aquellos menos preparados
para afrontar los retos que estos suponen. El caso de los menores y su relacion con las nuevas
tecnologjas de la comunicacion es probablemente el mds claro exponente de esta situacion.

El uso que los menores hacen de la television o los videojuegos ha sido siempre objeto de un
gran interés por parte de la sociedad y de la investigacion. Hoy, la mayor parte de este interés
se centra en el uso que los menores hacen de internet y las oportunidades y las amenazas que
del mismo se pueden derivar.

La actividad de la red de investigacion europea EU KIDS ONLINE se enmarca dentro de este
objetivo. EU KIDS ONLINE es una red de investigacion europea financiada por la Comision Eu-
ropea por medio del Safer Internet Programme, una iniciativa dedicada a propiciar un entorno
online lo m3s seguro posible para los menores. Dentro de esa labor la mision de la red de inves-
tigacion EU KIDS ONLINE es la de proporcionar un retrato lo mas fiel posible del uso que los
menores hacen de internet y de los riesgos que se pueden derivar del mismo.

Internet: amenazas y oportunidades

El marco conceptual en el que se desarrolla la investigacion de EU Kids online se basa en una
clasificacion de riesgos y oportunidades que se presentan en Internet para los menores, en este
sentido se desarrolla una aproximacion en torno a 3 Cs: contenido, contacto y conducta. Esta
clasificacion se deriva de los tres modos de comunicacion que permite Internet:

« Contenidos: de uno a muchos (el menor como receptor de contenidos distribuidos de man-
era masiva).

« Contacto: de un adulto a un menor (el menor como participante en una situacion interactiva
dirigida fundamentalmente por el adulto).

« Conducta: entre iguales (el menor como actor en una interaccion en la que puede ser el
iniciador o el perpetrador).

Don Miguel Angel Casado. Investigador de EU KIDS ON LINE I, (U.P.V./E.H.U).
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En funcion de estos tres modos de comunicacion, los menores pueden encontrar cuatro formas
principales de riesgo que podran afectar a su propio desarrollo y su bienestar (comercial, agresi-
va, sexual, de valores) y cuatro categorias principales de oportunidades online: educacion y
aprendizaje, participacion y participacion civica, creatividad, identidad y conexion social. (Hase-
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brink et al, 2008) (tabla 1).

Tabla 1. Clasificacion de las oportunidades y riesgos en la red para los menores

Contenido:
Niflo como
receptor

Contacto:
Nifilo como
participante

Conducta:
Nifio como
actor

Oportunidades

Aprendizaje, capacidad
y conocimiento digital

Recursos educativos

Contacto con otros nifios
que comparten los mis-
mos intereses

Aprendizaje por iniciativa propia
o0 en colaboracién

Participacion y compro-
miso social

Informacién global

Intercambio  con  otros
grupos de interés

Formas concretas de partici-
pacién social

Creatividad y expresion

Diversidad de recursos

Haber sido invitado/ in-
spirado para crear o par-
ticipar

Creador de contenido

Identidad y conexion
social

Recomendaciones  (per-
sona/ salud /sexualidad,
etc.

Participar en redes social-
es, compartir experiencias
con otros

Expresion de la propia identi-
dad

Riesgos Comercial

Publicidad, spam, patro-
cinios

Ser observados / o infor-
macion personal es reco-
pilada

Apuestas, descargas ilegales,
hackeo

Agresivo

Contenido violento/ san-
guinolento / agresivo

Ser victimizado, acosado
o perseguido

Victimizar o acosar a otro

Sexual

Contenido pornografico/
sexual dafiino

Conocer extrafios, sufrir
grooming

Crear/ subir a la red material
pornografico

Valores

Racismo, informacion y
sugerencias  equivocas
(ej. drogas)

Inflingir dafio a si mismo,
ser victima de sugerencias
indeseables

Dar consejos, €j. suicidio/ pro
anorexia.

Fuente: Livingstone y Haddon (2009).

En la mayoria de los casos los riesgos o aspectos negativos de la red ensombrecen los aspectos
positivos y las posibilidades que ésta ofrece para el desarrollo de los menores. En este sentido,
son muchos los investigadores que llaman la atencion sobre la necesidad de prestar atencion a
estas oportunidades de cara conseguir una mejor utilizacion de Internet por parte de los meno-
res. La profesora Livingstone refleja en una de sus publicaciones una frase que se ha convertido
en comun denominador para una gran mayoria de investigadores europeos en la que refleja
cémo los menores descubren gradualmente las oportunidades que Internet alberga. “Cada nifio
escala una escalera de oportunidades empezando desde la busqueda de informacion (de todo
tipo), siguiendo por los juegos y la comunicacién, adquiriendo mas formas de comunicacion y
culminando en actividades civicas y creativas” (Livingstone y Bober 2007: 307). Esta vision de
aprovechamiento de Internet es compartida también por la psicéloga Tanya Byron, que afiade
a este concepto el matiz de diferenciacion con otras generaciones. “Estas tecnologias ofrecen
muchas oportunidades no disfrutadas por generaciones previas: oportunidades para aprender,
para jugar, para comunicarse, para desarrollarse, para desarrollar la creatividad y para entreten-
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erse” (Byron, 2008:19).

Esta “escalera de oportunidades” podria resumirse en los siguientes pasos (Livingstone y Hel-
sper, 2007):

e Paso 1. Centrado en la busqueda de informacion. Este es el primer paso para todos, y car-
acteriza el uso de Internet para aquellos que sélo pueden disfrutar de unas pocas oportuni-
dades online. Se llaman usuarios bdsicos.

e Paso 2. Afiade e-mail y juegos. Esos que adoptan unas pocas mds de oportunidades tienen
mds tendencia a utilizar Internet para informacion, entretenimiento y comunicacion. Estos se
pueden denominar usuarios moderados.

e Paso 3. Anade la mensajeria instantdnea y descargar musica. Aquellos que se apropian de
m43s oportunidades, siguen buscando informacién pero aumentan su compromiso de igual
a igual. Usuarios expertos

» Paso 4. Afiade un gran abanico de usos interactivos y creativos. Estos son los que mds opor-
tunidades aprovechan de Internet.

Metodologia

A nivel metodolégico es necesario realizar diferentes apuntes sobre los datos que se presentan
a continuacion. La encuesta realizada se ha desarrollado a partir de una muestra aleatoria estrati-
ficada de 23.420 usuarios de internet con edades comprendidas entre los 9 y los 16 afios, asi
como uno de sus padres. Hay que sefalar que al referirnos a “usuarios de internet” este término
abarca cualquier dispositivo a través del cual los menores se conectan y cualquier lugar donde
se dirigen online.

El trabajo de campo se efectud en 25 paises europeos, con una media cercana a las mil entre-
vistas por pais, entra la primavera y el verano de 2010. La encuesta preguntaba a los menores
sobre su uso de internet en general, asi como sobre una serie de riesgos concretos que se
pueden derivar de uso. Estos riesgos se agrupan en los siguientes puntos: pornografia, bullying,
recepcion de mensajes sexuales, y el contacto con personas desconocidas. En el presente texto
se incluyen algunos de los primeros datos extraidos de esta encuesta, referidos al uso general
que hacen los menores de internet asi como a los riesgos que se pueden enfrentar en su uso.

El uso que los menores hacen de internet

El entorno mds habitual para el uso de internet es el hogar. El 85% de los menores utilizan inter-
net en el hogar, este dato remarca la importancia de la mediacion parental en el uso de internet
por parte de los menores, ya que es en el hogar donde se realiza la mayor parte de este uso.
Dentro de este uso en el hogar el uso del ordenador en la habitacién propia del menor o en una
habitacién comun del hogar, compartida por todos los miembros de la familia (como el sal6n)
es un aspecto a tener en cuenta. El 48% de los menores afirma realizar este uso en su habit-
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acion con las dificultades que esto puede implicar para las labores de mediacion parental. A este
hecho hay que unir ademds el uso cada vez mds extendido de internet a través de dispositivos
moviles (iPhone, Blackberry, Smartphones, etc.) que posibilita un uso privado de internet por
parte del menor sin apenas posibilidad de supervision alguna.
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Por detras del hogar, el colegio es el lugar con un mayor uso de internet por parte de los meno-
res (69%), mientras que el uso de internet en otros lugares como las casas de los amigos (53%),
las bibliotecas (23%) o los cibercafés (11%) son empleados en menor medida por parte de los
Nifos y ninas.

Otro aspecto interesante con referencia al uso que los menores hacen de internet es la edad
cada vez mas temprana a la que se inician en la red. Asi, por ejemplo la edad media de inicio en
la red para los nifios en Suecia es de 7 afios, y de 8 en el caso de otros paises nérdicos, mientras
que en el caso de los menores esparioles la edad media de inicio es 9 afios. La frecuencia de uso
también ha experimentado un importante ascenso en los Gltimos afios, el 92% de los menores
encuestados afirmaron conectarse a internet al menos una vez a la semana, mientras que el 57%
afirma hacerlo todos o casi todos los dias.

Derivado de este aumento del uso se ha extendido también el temor a una posible adiccion
por parte de los menores al uso de internet. El uso del término adiccion en este terreno es
actualmente objeto de debate por parte de la comunidad cientifica debido a las dificultades
que aparecen para el encaje de esta problematica dentro de las caracteristicas propias de las
adicciones a sustancias. Al margen de este debate, es obvio que un uso desmedido de internet
(o de cualquier otra tecnologia) puede llegar a tener consecuencias negativas para el desarrollo
del menor. Juzgar cuando este uso es excesivo o0 puede tener consecuencias es problemadtico.
En este sentido, el aspecto fundamental a tener en cuanto no es tanto el tiempo que el menor
puede pasar conectado a internet, como la interferencia que el uso de internet pueda tener en
su vida. Asi, la encuesta de EU KIDS ONLINE empleaba cinco indicadores para medir un posible
uso excesivo de internet por parte del menor (i) que el menor hubiese dejado de comer o dormir
para seguir utilizando internet; (i) que el menor se sienta disgustado por no poder conectarse
a internet; (iii) que utilice internet sin estar realmente interesado en ninguna actividad concreta;
(iv) que pase menos tiempo con amigos y familiares o haciendo las tareas escolares; y (v) que
haya tratado sin éxito de pasar menos tiempo en internet.

Atendiendo a estos criterios el 13% de los menores encuestados afirman que pasan menos ti-
empo con familia y amigos o realizando tareas escolares muy o bastante frecuentemente como
consecuencia del uso de internet, mientras que un 5% afirma que bastante o muy frecuent-
emente ha dejado de dormir o comer para seguir utilizando internet. A nivel general el 30% de
los menores europeos han experimentado algunos de estos criterios de uso excesivo, cifra que
en Espana llega hasta el 41%.

Los nifios/as desarrollan una diversa gama de actividades potencialmente beneficiosas online:
entre los 9y 16 afos utilizan internet para las tareas escolares (84%), para los juegos (74%), para
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ver video clips (83%) y para mensajeria instantdnea (61%). Son relativamente menos quienes
envian imagenes (38%) o mensajes (31%) para compartir con otros, utilizan una webcam (29%),
sitios para compartir ficheros (17%) o bloguean (10%).
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Los nifios mds pequefios tienden a carecer de habilidades y confianza. Sin embargo, entre 11
y 16 aiios la mayoria pueden bloquear mensajes de personas con las que no quieren contactar
(60%) o encontrar asesoramiento sobre seguridad online (58%). Alrededor de la mitad pueden
cambiar las condiciones de privacidad de su perfil en una red social (52%), comparar paginas
web para evaluar su calidad (51%) o bloquear el spam o correo no deseado (47%).

En lo que se refiere al uso de las redes sociales, el fenémeno de mayor calado para los jévenes
en internet en los ultimos afios, hay que sefialar que el 57% de los menores entre 9 y 16 afios
tienen un perfil en una red social - el 24% de 9y 10 afios, el 48% de 11y 12,el 72% de 13y 14
yel 81% de 15y 16. Las redes sociales son mas populares en los Paises Bajos (78%), Eslovenia
(76%) y Lituania (75%), y menos populares en Rumania y Turquia (47% en ambos). En Espana
el porcentaje de menores con perfiles en redes sociales es del 57%, por debajo de la media
europea, sin embargo si se consideran lo menores entre 15 y 16 afos el porcentaje se acerca
al 90%, es decir se produce un aumento muy alto con la edad hasta llegar a practicamente la
totalidad de los jovenes de esta edad. Con respecto al conocimiento que tienen del uso de
estas redes hay que apuntar que el 29% de los encuestados afirma tener un perfil publico. En
el caso de paises como Hungria(53%), Turquia (45%) y Rumania (44%), estos porcentajes son
sensiblemente superiores por lo que se hace necesario continuar con las labores de formacion
de los menores en el terreno de la privacidad y la proteccion de datos.

Riesgos para los menores en internet

A los nifios que usan internet se les pregunté si habian encontrado diversos tipos de riesgos y,
posteriormente, si se habian sentido “molestos” a consecuencia de estos riesgos. “Molesto” se
definia como algo que “te hizo sentirte incémodo, disgustado, o sentir que no deberias haberlo
visto”. Las tendencias varian en funcion de los nifios (género, edad), pais y tipo de riesgo, por lo
que las generalizaciones deben ser tratadas con precaucion.

El contacto con extrafios

El contacto con extrafios ha sido uno de los riesgos que mds alarma ha creado entre la sociedad
en referencia a los menores e internet. Un porcentaje relativamente alto de menores afirma ten-
er agregados contactos que no conoce fuera de internet (29%), mientras que el 8% reconoce
haber tenido un encuentro con un contacto conocido Unicamente a través de internet. Sin em-
bargo, es muy importante sefialar que unicamente uno de cada siete menores que acudieron 3
ese encuentro se sintio molesto por esa cita y que, por lo tanto, estos encuentros no tuvieron
ninguna consecuencia negativa para el meno.
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En lo que se refiere al consumo de contenidos que de alguna manera puedan ser perjudiciales
para el desarrollo del menor, el 22% de los menores entre de entre 11 y 16 afios se ha expuesto
a uno o m3s tipos de contenidos creados por otros usuarios potencialmente lesivos. Asi, por
ejemplo, le 12% ha visitado contenidos que podian incitar al odio, el 11% paginas pro-anorexia,
el 8% contenidos que podian incitar a la auto-lesion, el 7% paginas que promovian el consumo
de drogas, y el 5% contenidos que de alguna manera incitaban al suicidio.

Las imdgenes sexuales

Dentro del capitulo de los contenidos se ha prestado especial atencion al consumo de imagenes
pornograficas. Dada la edad de los menores encuestados (entre 9 y 16 afos) se trata de un
tema complejo que hay que plantear con especial precaucion. Asi, para referirnos al consumo
de imdgenes pornograficos, se le preguntaba al menor si habia visto imdgenes “sexualmente
explicitas — por ejemplo, que muestren personas desnudas o practicando el sexo” en los ulti-
mos 12 meses. El 14% de los menores respondié afirmativamente y, dentro de estos, uno de
cada tres afirmé sentirse molesto por dicha experiencia. Considerando todos los medios (tanto
online como offline), el 23% de los nifios y nifias han visto contenido sexual o pornografico en
los Ultimos 12 meses - internet es ahora un recurso para la pornografia tan corriente como la
television, las peliculas y el video.

Estos porcentajes sufren, sin embargo, importantes variaciones con la edad. Entre los adoles-
centes mayores (15-16 afos) es cuatro veces mas probable que entre los nifios menores ver
pornografia online o en otro medio y las imagenes sexuales que ven los primeros son mds ex-
plicitas. Sin embargo los nifios menores afirman sentirse mas molestos o disgustados por este
tipo de imdgenes que los adolescentes. Entre aquellos menores que se sintieron molestos por
haber encontrado estas imagenes algo mas de la mitad de ellos (53%) comentaron lo sucedido
con otra persona, en la mayoria de los casos un amigo (36%), y en menor medida con el padre
o la madre (18%). En un 24% de los casos los menores, molestos por haberse encontrado estas
imagenes, dejaron de utilizar internet durante un tiempo.

Los mensajes sexuales

La recepcion y el envio de mensajes sexuales es también una practica de riesgo extendida a
través de internet. Conocida como “sexting” esta actividad consiste en el envio de “mensajes o
imagenes sexuales que hablen sobre practicar sexo o imdgenes de personas desnudas o practi-
cando sexo”. El 15% de los menores encuestados de entre 11 y 16 afios ha recibido a través de
algun amigo este tipo de mensajes, y el 3% dice haber enviado tales mensajes. De quienes han
recibido estos mensajes, casi uno de cada cuatro se sintié molesto por ello. Mds aun, de quienes
se han sentido molestos casi la mitad estaban bastante o muy disgustados. Sobre el total de los
menores encuestados casi un 3% se ha sentido bastante o muy disgustado por estos mensajes
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sexuales. Entre quienes se sintieron molestos a causa del “sexting”, alrededor de un tercio borré
el mensaje no deseado (38%) y/o bloqued a la persona que lo envié (36%).

Bullying y ciberbullying

El acoso entre menores (bullying) es una de las problematica especialmente preocupante hoy en
dia entre los menores. En este caso la aparicion de las nuevas tecnologias hace aun mas com-
pleja esta problemdtica y se hablaria entonces de ciberbullying. Hay tres factores fundamentales
que hacen aun mds grave el ciberbullying con respecto a las formas de acoso que se ejercen sin
estas tecnologias. En primer lugar, mediante estas tecnologias el acoso puede perseguir a |3 vic-
tima ma3s all del entorno escolar, en forma de mensajes de mévil o en internet. El acoso puede
prolongarse todos los dias a cualquier hora, sin que la victima pueda encontrar un lugar donde
encontrarse a salvo de este acoso. En segundo lugar, la publicacion o el envio de estos mensajes
a través de internet hacen participes del mismo a muchas mds personas y, en tercer lugar, la
presencia de los mensajes en internet hace que este tipo de acoso perdure en el tiempo mucho
m4s alld que las formas de acoso que tienen lugar sin el uso de estas tecnologias. Estos factores
han hecho que haya crecido enormemente la preocupacion en torno a este fenémeno.

En este sentido, el 19% de los menores afirma haber sido victima de acoso (con o sin nuevas
tecnologias) y el 11% afirman haber acosado a alguien (con o sin nuevas tecnologias) durante
el dltimo afo. Sin embargo, al referirnos Unicamente al bullying online estos porcentajes bajan
sensiblemente: el 5% de los nifios ha recibido mensajes desagradables o daiiinos, y el 3% ha
enviado mensajes de este tipo a otros. Estas cifras dejan claro que por ahora el acoso sigue
dandose en mayor proporcion fuera de la red, sin embargo es necesario considerar también
que en el caso de los adolescentes de 15 y 16 arfios el uso de estas tecnologias para el acoso
€S Mayor.

La gravedad de este fenémeno reside también en el hecho de que es uno de los riesgos que
m4s afecta a los menores. Dos tercios de quienes han recibido mensajes de acoso se sintieron
bastante o muy disgustados. La mayoria de los nifios que han recibido mensajes desagradables
o lesivos a través de internet pidi6 algun tipo de apoyo social: sélo una quinta parte no dijo nada
a nadie. Casi la mitad de quienes han recibido estos mensajes ha utilizado estrategias online
-borrando los mensajes o bloqueando al acosador- para eliminar el riesgo.

Conclusiones

Los datos presentados muestran de manera muy clara que internet se ha convertido en una
parte muy importante de la vida de los menores europeos. Entre los 15 y los 16 afios el 77%
de los menores se conecta casi todos los dias. Estas cifras bajan con la edad, pero de los datos
también se extrae que los nifios y las nifias empiezan a conectarse cada vez mds jovenes. Esto
también tiene consecuencias en los aspectos relacionados con el uso seguro de internet. Con
la edad, a medida que se generaliza y aumenta este uso, los menores afirman encontrarse mas
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riesgos: el 13% entre 9 y 10 afios ha encontrado uno o mds riesgos, este porcentaje asciende al
32% entre 11 y 12 afios, a los 13 y 14 alcanza el 49% y entre los 15 y 16 afecta al 61%.
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En cualquier caso, en la medida en que el consumo de internet empieza a generalizarse entre
los menores mds pequefos, parece claro que es necesario dirigir la mirada hacia la actividad de
los mds pequefios en internet. La investigacion ha estado fundamentalmente centrada en los
usos de los adolescentes y aun se sabe poco sabe sobre los usos que hacen los mds pequefios
de internet.

Por otro lado hay que sefalar que la incidencia de los riesgos analizados es muy diferente en
funcion de los paises. Asi, en el caso de Espaiia la incidencia de la mayoria de los riesgos se
sitia por debajo de la media europea, mientras que en los paises nérdicos, generalmente por el
mayor uso que realizan de internet se da una incidencia mds alta.

Por ultimo, es necesario hacer hincapié en las numerosas oportunidades que ofrece la red para
los menores y en la diferenciacion entre un riesgo y una accion que haya sido realmente perjudi-
cial para el menor. Muchos de los riesgos mencionados no desembocan en un dafio o perjuicio
para el menor y son muchos los menores que ya cuentan con los conocimientos necesarios
para evitar estos riesgos. Como en cualquier otra actividad de la vida los menores se encuentran
unos determinados riesgos en internet, sin embargo, la gran cantidad de posibilidades tanto
educativas como sociales que ofrece la red nos lleva a recomendar maximizar el esfuerzo para la
educacion de los menores en este campo para que puedan sacar partida de estas oportunidades
de la forma mas segura.

Bibliografia

 Byron, Tanya. Safer Children in a digital world: The report of the Byron Review. London: De-
partment for Children, Schools and Families, and Department for Culture, Media and Sport;
.London, 2008.

» Garitaonandia, Carmelo y Garmendia, Matxalen. How Young People Use the Internet: Habits,
Risks and Parental Control. www.ehu.es/eukidsonline, (2007).

e Haddon, Leslie y Stald, Gitte. “A comparative analysis of European Media Coverage of Chil-
dren and the internet”. Paper for the AoIR Conference 16th-19th october, 2008, IT Univer-
sity, Copenhagen, Denmark (2008).

» Hasebrink, Uwe; Livingstone, Sonia;., Haddon, Leslie;, Kirwil, Luninda. y Ponte, Cristina.
(2007). Comparing Children’s Online Activities and Risks across Europe: A Preliminary Re-
port Comparing Findings for Poland, Portugal and UK. A report for the EC Safer Internet Plus
Programme. (2007) http://www.Ise.ac.uk/collections/EUKidsOnline/Reports/Default.htm

 Kuipers, Giselinde. “The social construction of digital danger: debating, defusing and inflat-
ing moral dangers of online humor and pornography in the Netherlands and the United
States” New media and society, 8, (no.3), (2006): 379-400.

Don Miguel Angel Casado. Investigador de EU KIDS ON LINE II, (U.P.V./E.H.U).




2
@)
c
O
—
O

Y
cC
o

&)

03

Menores y redes sociales: nuevas oportunidades y viejos peligros

Littlewood, Anne. (2003) “Cyberporn and moral panic: an evaluation of press reactions
to pornography on the internet” Library and Information Research, 27, no. (86) (Summer
2003): 8-18.

Livingstone, Sonia and Bober, Magdalena. UK children go online: listening to young people’s
experiences. London School of Economics and Political Science; London, (2003).
LivingstoneLIVINGSTONE, Sonia y BOBER Bober, Magdalena (2004). UK Children Go On-
line. Surveying the experiences or young people and their parents. London School of Eco-
nomics; London, 2004.: London School of Economics.

LivingstoneLIVINGSTONE, Sonia y HELSPERelsper, Ellen J. (2006). “Does Advertising Lit-
eracy mediate the effects or advertising on Children? A critical examination of two linked
research literatures in relation to Obesity and Food Choice”. En: Journal of Communication,
vol. 56, pp. (2006): 560-584.

Livingstone, Sonia. y Haddon, Leslie. (Eds.) (2009). Kids online. Opportunities and risks for
children. The polity press; Bristol: The polity press.

Livingstone, Sonia; Bober, Magdalena y HELSPER Helsper, Ellen J. (2005). “Active participa-
tion or just more information?” En: Information, Communication and Society, vol.8, no.3.
London: Routledge, pp. (2005): 287-314.

Regan, Leslie; Porter, Nikki and Sanchez, Wendy. “You can see anything on the Internet, you
can do anything on the Internet!: Young Canadians talk about the Internet”. Canadian Journal
of Communication 30, (2005): 503-526.

Rossler, Patrick. “Between Online Heaven and Cyberhell: The Framing of “The Internet’ by
Traditional Media Coverage in Germany” PATRICK ROSSLER New Media & Society 2001; 3,
no.1; (2001): 49-66.

Sandywell, Barry. (2006) “Monsters in cyberspace cyberphobia and cultural panic in the
information age” Information, communication and society 9, no.1 (2006): 39-61.

Don Miguel Angel Casado. Investigador de EU KIDS ON LINE I, (U.P.V./E.H.U).



Conferencia

DON CARLOS GONZALEZ TARDON

Psicélogo, fundador de People & VIDEOGAMES. Trabaja con diversas instituciones publicas y pri-
vadas creando politicas sociales para el uso saludable y productivo del videojuego. Su principal
proyecto independiente es la Asesoria On-line Sobre Videojuegos, en el que a través de las redes
sociales da soporte, informacion y recursos de forma gratuita a la poblacion sobre esta forma de
ocio.

M3s informacion:
www.carlosgonzaleztardon.com
www.peopleandvideogames.com
www.asesoriavideojuegos.com



04 Videojuegos en redes sociales. Oportunidades y amenazas

Introduccién

)
@)
c
]
—
O

—
cC
o

@)

Las redes sociales on-line se enmarcan y nacen en un mundo cada vez mds globalizado, mds
tecnificado, con mayor capacidad de movilidad y mds conectado que nunca. En ellas millones
de personas de mdltiples naciones, separadas por miles de kildmetros, interactian de forma
mediada por ordenador aunque de una forma instantdnea y masiva. En este ambiente de inter-
accion tecnoldgica global e instantdnea, una parte importante de los usuarios de estas redes
encuentran su mayor disfrute en crear su propia granja agropecuaria y formar sus pequefias
comunidades-aldeas agricolas en las que colaborar en el sembrado y cuidado de animales, en
un proceso que dura meses de arduo y lento trabajo. Esto da que pensar.

Los videojuegos integrados en las redes sociales son un fenémeno imparable. Se calcula que el
1% de la poblaciéon mundial utiliza al menos una vez al mes el videojuego de Facebook “Farm-
ville”, siendo éste uno de los valores de referencia y de fidelizacion de esta red social. En estos
momentos, sin duda, los juegos sociales no tendrian sentido sin las redes sociales pero tam-
poco habria un impacto tan grande de las redes sociales en la poblacion sin los videojuegos,
sobre todo en lo que tiene que ver con volumen de usuarios conectados y horas de uso. Los
videojuegos sociales tiene tal potencial que inclusive Zynga, la compariia que desarrollé Farm-
ville, en la actualidad tiene una facturacion que dobla la que consigue Facebook, que es donde
estan alojados los juegos.

Ante esta situacion, como profesionales, debemos hacernos la siguiente pregunta: ¢Cudles son
los efectos positivos y negativos posibles del uso de este tipo de videojuego?

Evidentemente, en toda actividad humana existe una potencialidad positiva y negativa. En los
videojuegos ocurre lo mismo.

En este articulo nos centraremos en un aspecto positivo y uno negativo del uso de videojuegos,
entendiendo siempre que son “potenciales” ya que el signo que tomen depende del jugador,
que es el que expande las posibilidades del juego y, ademas, interpreta los mensajes que emite
esta forma de entretenimiento.

El aspecto negativo que trataremos es el de la adiccion-uso compulsivo de videojuegos, que es
un tema importante y poco tratado en los ultimos afios. El aspecto positivo serd el videojuego
como laboratorio de la identidad y de la adquisicion de valores.

La adiccion-compulsion de uso

El fenémeno adictivo de los videojuegos es un tema controvertido, en estos momentos. Ni la
OMS (Organizacién Mundial de la Salud) ni el APA (Asociacion de Psic6logos Americanos) han
dado veredicto claro al respecto, aduciendo falta de estudios aclaratorios. Los expertos en este
campo siguen debatiendo sobre si es una conducta adictiva o una conducta compulsiva. Pero
el hecho es el siguiente, sea una conducta adictiva o “solo” compulsiva, sea como sea, ninguna
de las dos opciones son positivas. Lo cierto es que existe un problema en aumento de abuso
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de este tipo de programas y, aunque en menor medida, por lo que sabemos hasta la fecha, en
la adiccién-compulsion de uso.
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Sea como sea, es evidente que en la actualidad el uso de los videojuegos se ha convertido en
una actividad masiva e intensiva, ademds de intergeneracional. Afio a afio podemos ver como
aumenta la edad media de los usuarios en una proporcion mayor de la esperada, siendo en la
actualidad en Espafa la media de 27 afios. Un problema en el uso de los videojuegos puede
llevar a grandes conflictos escolares, familiares y laborales, llegando incluso a problemas de
adaptacion de la persona y su medio.

Ya centrandonos en los videojuegos sociales, podemos encontrar un a fortaleza increible de
estos programas en el hecho de apoyarse en redes sociales. Tus actos, logros y actividades son
marcadores que pueden ser observados y compartidos con otras personas de tu circulo social,
lo que favorece ciertos refuerzos sociales muy importantes para el ser humano, como puede
ser el reconocimiento por parte de otros de ser una persona productiva y capaz. Ademds de
estos posibles refuerzos pertenecientes al hecho de estar enmarcados en redes sociales, todos
los videojuegos estdn basados en una clara y explicita, aunque extremadamente bien afinada,
estructura clasica de refuerzos y castigos. Esto lleva a que el jugador sea capaz de recibir refu-
erzos de una forma coherente, estructurada y controlada, por ello a actividad de usar videojue-
gos estd unida de forma inequivoca a sentimientos de bienestar, control y otros pensamientos
y emociones positivas. Es decir, el hecho de jugar se convierte en una actividad agradable y
reforzante "per se”.

Esas sensaciones de bienestar no son malas, ni negativas pero, al confluir con ciertas caracteris-
ticas de la persona y del videojuego, pueden ser un facilitador de situaciones negativas. Una de
las caracteristicas de este tipo de videojuegos que puede llevar a una situacion de mal uso de el-
los es el hecho que son mundos persistentes. El término mundo persistente en los videojuegos
indica que en el juego ocurren cosas mientras que el jugador no puede controlar cuando estan
sus personajes y posesiones al alcance de otros jugadores y los que no puede controlar.

El primero es el tipico de los juegos de rol masivos multi-jugador (también llamados MMORPG,
cuyo principal exponente en la actualidad en el World of Warcraft). Su funcionamiento requi-
ere de servidores de Internet (Grandes ordenadores conectados a Internet donde los usuarios
se conectan) dedicados exclusivamente a simular el mundo virtual del videojuego, haya o no
jugadores conectados. En ellos el jugador puede perder oportunidades (de encontrar objetos,
realizar algunas misiones. ..) porque otro jugador realice la accion o lo consiga antes que él, pero
al salir del juego tanto sus personajes, como posesiones quedan guardadas y desaparecen del
juego o no puede accederse con ellas. Se podria resumir en la idea de que todo lo que pasa en
el mundo virtual es persistente pero tanto las posesiones como los personajes del usuarios s6lo
aparecen y se puede interactuar con ellos cuando el jugador decide conectarse.

El segundo tipo de programas son los que todo (o casi todo) es persistente, esté o no el jugador
propietario conectado, es decir cuando el usuario no esta conectado tanto sus posesiones o
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recursos como sus personajes estdn al alcance de otros jugadores, que los pueden modificar,
conquistar, robar o destruir. Incluso los mismos desarrolladores ponen situaciones aleatorias
que hacen que ciertos eventos negativos surjan cuando un jugador no estd activo en un cierto
tiempo, como puede ser pérdida de items, destruccion de ciertos recursos...

Esto puede llegar al jugador a un estado de ansiedad bastante elevado mientras no esta conecta-
do, ya que “teme” perder “todo” si no estd ahi para protegerlo, Ia misma razén por la que la
gente en el mundo real pone alarmas en sus casa o coche. También esta situacion genera una
sensacion de alivio-recompensa que se produce en el momento de jugar y comprobar que
“todo” sigue “ahi”. Esto, traducido en términos psicoldgicos, es una situacion clara de evitacion
de los sentimientos negativos e incertidumbre que se producen mientras no se esta conectado,
asi como durante el tiempo de juego recibe un doble refuerzo, formado por la supresion de los
sentimiento negativos y por los refuerzos intrinsecos del juego. Evidentemente, esto puede
llevar a una clara situacion adictiva o de uso compulsivo clara. Curiosamente los principales vid-
eojuegos sociales de éxito se encuadran en este segundo tipo de juego de mundo persistente.

El videojuego como laboratorio

Respecto al efecto positivo es algo intrinseco 3 todos los videojuegos que es la idea misma de
“jugar”. Cabe destacar que la idea de jugar estd unida siempre a:

a) Animales superiores con capacidad de aprendizaje.

b) Conceptos, acciones y valores que se presentan de forma simplificada y en un ambiente
seguro (sin consecuencias graves), en los que se puede experimentar distintas posturas o es-
trategias. Ademds tienen un componente practico futuro innegable.

¢Qué se puede aprender en los videojuegos sociales y no en otros? Principalmente estrategias
sociales y valores como la idea de compartir.

Los videojuegos sociales cuyo componente de red social estd bien desarrollado tienden ha-
cia la creacion de grupos y el refuerzo de la ayuda mutua. Cuanto mds ayuda el usuario a sus
contactos-conocidos mds probable es que ellos le ayuden a él. Adem3s el mismo juego tiende
a reforzar las conductas altruistas por medio de recompensas tantos directas (por ejemplo con
objetos o recursos) o de forma mas soterrada (anuncios en la red social en la que se presenta
tu accion de ayuda)

En este tipo de situaciones también estd implicita la necesidad de interactuar con otro para
conseguir ciertas cosas o intercambiar recursos lo que comporta procesos de negociacion y/o
trueque que mejoran la capacidad de resolucion de conflictos de forma negociada . Es curioso
descubrir cémo, en una sociedad en la que subjetivamente tenemos la impresion de que impera
el egoismo y los asuntos personales , con este tipo de juego en un ambiente mds impersonal
y ludico como las personas tienden hacia lo contrario, lo que refuerza la idea de que los video-
juegos son laboratorios de formas de expresion e impulsos que no nos atrevemos 3 poner en
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préctica en la vida real.
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Evidentemente también hay videojuegos en redes sociales con valores menos positivos (incluso
violentos) pero, curiosamente, siempre esta la idea de comunidad y grupo social protector, que
colabora y ayuda a todos sus miembros.

También en este tipo de juegos se pueden desarrollar experiencia o habilidades que por nuestra
linea vital no hemos podido explorar. Buen ejemplo de ello es Farmville, icudntas personas de
las que juegan a este programa han podido en su vida real cultivar una planta o criar un animal?
Evidentemente para el ser humano desde hace mds de diez mil afios estas dos conductas han
sido su ‘principal ocupacion y, de hecho, fue el cambio social mds importante producido en la
historia de la humanidad, pero en los ultimos cien afios esa actividad se ha reducido a drastica-
mente, siendo necesarias incluso ayudas estatales para que la gente del campo no abandone sus
cultivos. Curiosamente, es la idea de cultivar es lo mas jugado por los usuarios del Facebook.
Unos a datos que comparan la actividad agricola real de Espaiia con la actividad agricola de la
Farmville a nivel mundial son esclarecedores:

a) Mientras en la agricultura real espafiola

se cultivan 17 millones de hectareas, en Farmville en sus primeros 15 mese se cultivaron mas
de 200 millones.

b) El agricultor medio en el campo espafiol es un hombre de 55 afios, en el caso de Farmville
es una mujer de 43.

¢) El salario medio de un agricultor espanol es de 1.000 euros mensuales, el agricultor medio
de Farmville suele cobrar en su trabajo real una media de 3.000 euros

Evidentemente los videojuegos nos llevan y permiten realizar o dedicarnos a actividades que no
hariamos de forma real, pero podemos simular experiencias de forma acelerada, simplificada y
segura que modifican nuestra forma de ser, sin necesidad de los efectos adversos que podria
tener hacerlo en el mundo real.

Conclusién

Para ejemplificar de una forma mds clara como los efectos negativos y positivos de los videojue-
gos dependen de la forma de uso de ellos, podemos centrarnos en un rasgo general presentado
por este tipo de videojuegos: que sean mundos persistentes para analizar su potencial negativo
y positivo.. Mientras que un uso poco razonable de este tipo de videojuegos puede llevar a
convertirse en una adiccion o compulsion de uso, si se gestiona bien el tiempo y los recursos
se puede aprender los valores de perseverancia y constancia. Las situaciones de ansiedad ante
posibles perdidas cuando no estds conectado, se combaten en la mayor parte de los casos con
una buena planificacion de acciones y el descubrimiento por medio de andlisis de las secuen-
cias evidentes de consecuencia-accion presente en todos los juegos. ¢Cudl es hecho diferencial
entre las dos situaciones?

Don Carlos Gonzélez Tardén. Coordinador de PEOPLE & VIDEOGAMES.
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El sentido comun, capacidad critica y el autocontrol. Es muy importante educar y ejercitar estas
tres capacidades en las personas, por medio de ellas cualquier situacion que conlleve un riesgo
puede ser convertida en oportunidad. Evidentemente, También es importante que los adultos
fomentes y ayuden a los menores a conseguir adquirirlas, por ello es de vital importancia que los
padres jueguen y ayuden a sus hijos a traducir los mensajes que reciben de los videojuegos y
mejoren su forma de uso. Aplicando el sentido comun, la capacidad critica y fomentando el au-
tocontrol sobre un menor, el adulto estd ayudando a generar esas habilidades, valores y capaci-
dades que llevaran a que el uso de los videojuegos sea completamente saludable, productivo y
positivo a lo largo de la vida del nif@.
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Notas

* Puede ver un resumen de todas las estadisticas mencionadas en este articulo en la infografia
creada para CAMON: http://www.tucamon.es/contenido/farmville-agricuktura

* Puede también consultar nuestro proyecto en redes sociales “Asesoria On-line sobre Video-
juegos” para hacernos llegar cualquier duda o participar en la primera red de consulta gratuita e
independiente en esta direccion: http://www.asesoriavideojuegos.com ”

Videojuegos en Redes Sociales:
Oportunidades y Amenazas

Carlos Gonzalez Tardoén

Don Carlos Gonzilez Tardén. Coordinador de PEOPLE & VIDEOGAMES.
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¢Qué es un Videojuego?

Don Carlos Gonzilez Tardén. Coordinador de PEOPLE & VIDEOGAMES.
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Datos

Edad Media: 26 afios 44% juegan mas de 6
horas a la semana

(EU)

(ES)

85% de los padres
juegan con sus hijos < +15.000.000.000€
16 (ES) (2008)

80 % de los menores En el 67% de los

de edad son hogares se juega a
jugadores activos (ES) Videojuegos

People & VIDEOGAMES. 6

Tipos segun su componente On-line

Off-line

Off-line con Multijugador On-line

On-line sin Red Social

On-line con Posibilidad Union a Red Social
e

On-line Sociales

People & VIDEOGAMES. 7
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Videojuegos Sociales

PRONTIERVILLEY

People & VIDEOGAMES. 8

Datos

El 20% de los usuarios El 17% de los Usuarios
de Facebook lo utilizan de videojuegos sociales
para jugar se consideran adictos

El 19 de la poblacién Representa el 19% de

mundial juega al menos los Ingresos de la
unavezalmesa Industria del
Farmville Videojuegos

Jugador Medio: Mujer Se Consideran Vitales en
de 43 afios de Edad la Nueva Mass Media

People & VIDEOGAMES. 9
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El 20% de los usuarios El 17% de los Usuarios
de Facebook lo utilizan de videojuegos sociales
para jugar se consideran adictos

El 19 de la poblacién Representa el 19% de
mundial juega al menos los Ingresos de la
una vez al mes a Industria del
Farmville Videojuegos

Jugador Medio: Mujer Se Consideran Vitales en
de 43 afos de Edad la Nueva Mass Media

People & VIDEOGAMES. 9

El Videojuego como Laboratorio

~ People & VIDEOGAMES.
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Mesa Redonda

Riesgos de/en las redes sociales

Proteccion de datos personales y privacidad
en las redes sociales

DON INAKI VICUNA

Licenciado en Derecho por la Universidad de Deusto. Actual Director de la Agencia Vasca de
Proteccion de Datos, anteriormente ha sido Letrado del Consejo General del Poder Judicial (1997-
2004). Funcionario de carrera del Gobierno Vasco (1985-1997) donde ha sido responsable del
servicio de documentacion juridica y letrado.

Ha trabajado principalmente en materias relativas a Modernizacion Administrativa, Proteccion de
Datos, Administracion de Justicia, Documentacion Juridica y Bases de Datos Juridicas.
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Riesgos de/en las redes sociales

¢, Estamos seguros en las redes sociales?

ERTZAINTZA (SECCION DELITOS INFORMATICOS)

Informatico especializado en seguridad. Ha formado parte del grupo que disefié la informatizacion
de la Atencién Primaria en Osakidetza.

Ha colaborado en la formacion de fiscales del estado en lo referente a la investigacion de Delitos
Informaticos. En la actualidad miembro de la Seccion de Delitos Informaticos de la Ertzaintza.
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edad, mediante chateo r internet, «con alguien que
utilizando 1z direccién "chicawapa23l4" y siendo o haciéndose
pasar por una chica, efectuaba comentarios y proposiciones de
corte sexual.

estan tus padres al o m pusdes pomer |a caam

jaja.stan aki,bendo la felo
s 1 putada

entances nada?
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GROOMING

DENOHCIANDC LOS SISUZENTES HECHO0Z @
RMENRIAS CON CIFUNDIR FOTOS DE QZSMUDDE D= 5U RISO Y DE
AGREDIRLE FISICAMENTE.

E ZHCONTRASK CRRTEANDO EM INTZRHET EN L2
PAGINA Wiw.TUEATI.COM, TRA 3T _AS PERSONRS QUE EM ESE MOWMENTOD
ESTREA CERTERFDO QUE TEWZR L& IDENTIODRD MARTR GUTI, LE PICID
S0 DIRECCION DE MESSEXGER A LO QUE SU EIJC RCCEDIO Y
ENTRSLARCN JN CEAT 2RIVALO EN EL WINDOWS LTVE HESSENGER. 23
BTCR CEL HECHO (BAJC LA IDENTICAD DE
HRRTITA.LESBIRHOTHAIL.COM) LE FIDIO INSISTERTEMENWTE AL EIJQ
DEL DENUMCIANTE QUE CONECTASE SU WEBCAM Y QUE SE MASTURBRSE
DELANTE DEL ORDENACOR A LC QUE 50 HIJO 3E WSGO. 5IX EHBARGO
EL AUTCR DEL HECHC LE DIJC QUE CCMOCLA GENTZ ZM BERMTO Y CUZ
51 WO ACCECIA R 20SAR DESNUDD ENVIARIA A BIGUIEY PAZRA DRRLE
UNAB PALIZA. RNTE TALES AMENATZAS EL 3IJ0 CIL DENINCIAMTE FOS0
DESHNUDD DELANTE DE LA WEETAM. DESFUES DE ESO EL AUTOR DEL
HECHC LT COMENTO QUE QUERIA QUE LE SRCRSE FOTOS EM TAMGA DE
CHICAS DE SU CLASE , Y QUE CE NO HACERLC ANTES JEL SASADO

GROOMING
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Facebookmail com is a domain
used by Facebook far contacting
il users

£ i ol Frisnd adided you e 8 frieced on Facebook ) ) ]
The malware (Trojan), in a zip

This form aclually submils to the real Facebook. cam,
and not a phishing site - to iIncrease lagitimacy

Facebook is & social utility

fECEbuuk with e people arourd ye

Facebook notiller

sl Pkt o7
e of yoir obd classmates added vou &5 8 (rend on Fecsbook. We nesd Eo confiem H
be friends on Facebook.

T pee e picture plesse check your attschinent,

ﬂ You mariced this message as Junk Mail.

From: Facebook <updabe+gogybwexegogx @tacebookmai come
Subjlect: [SPAM]Mew login system
Date: Fri, 27.11:2009 214619 +0100
To:

I%'I“]:"'~~SJiI'-~+I|I‘|N_.i iG

Dear Facebook s Update
ar Face user, o

In an effort to make your online experience safer and more enjovable, Facebook account

Facebook will be implementing a new login system that will affect all
Facebook users. These changes will offer new features and increased m
account security.

Before you are able to use the new login system, you will be required

to updale your account.

Click here to update your account online now.
if you have any questions, réference our MNew User Guide.

Thanks,
The Facebook Team
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CONSEJOS
PARA UNA BUENA

SEGURIDAD BASICA

Una gran contidod de aioques | Un estudie recients demaning
0 PC3 e kot que e ‘dembron’ | que los ologues basodos en
lallen del navegodor erecision
Pl MeiOed o consecesve. En
wile (mo ondllals us demodled
que ol 56.6% de lm 500

Mdcregoll 88 = ww S oeiale Col

ﬂ Software Antivirus

LUitilice wm soffwore onlivinu y monténgole
ocvalirade

Fa o] detecion un codigo molicieas,
.a_: Firewall terga lo seguridod que exe
h‘h‘hﬂhm'rlmm:m
Irrusaly un Faswall persoesl it boudulenio medicne
Poerias Troweror' de su equipo
U Frewsrall mantiens cermodas
#id ‘puerics’ par evitar dicha
Emunlonchin
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CUALQUIERA EN UN RADIO DE 100 MTS, PUEDE SER UN INTRUSO

PC Principal
(sin wifi)

Hoderm ADSL
Wecino

QUE HACER EN LAS REDES
SOCIALES
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Hum I HATE MY JOB! My boss is a total pervvy wanker
always making me do shit stuff just to piss me offt! WANKER!

Yesterday at 18:03 “ Comment - Like

D @ o oo oo
" b T

Firstly, don't flatter yourself. Se€ondly, youlve worked here 5
months and didn’t work out that ’'m gay?I know | don't prance
around the office bke a.qifen bulit's not exactly a seaet.

Thirdly, that ‘shit stuffis 'calied your ‘job, you know, what

pay you to'do. But the Tact that you seem able to fuck-up the
simplestof tasismight contribute to how you feel about it.

‘And lastly, you also seem to have forgotten that you have 2
Fwesksleft on your 6 month trial period. Don't bother coming in
5 T tomdrrow. 11 pop your P45 in the post, and you can come in
“whenever you like to pick up any stuff you've left here. And

yes, 'm senous.

Yesterday at 22:53

Write a comment...
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Fissnbe: wiww. poltube com
i UNIDAD DE INVESTIGACION CRIMINAL Y POLICIA JUDIGIAL

S

SEGURIDAD

@] CONSEJOS
PARA PADRES/
TUTORES
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MEDIDAS PREVENTIVAS
GENERALES

(TRAL DE DELT

MEDIDAS PREVENTIVAS
GENERALES
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MEDIDAS PREVENTIVAS
GENERALES

CENTRAL DE DEL

REDES SOCIALES
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COMO ACTUAR
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MEDIDAS PREVENTIVAS
CONTROL PARENTAL
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= Penmwtar ¢ blogases o mapeci oo
= Permitin y bloguesr FECEFET en e eguPn

DE DELITOS EN TEC GIAS DE LA INFORMACION
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Mesa Redonda

Riesgos de/en las redes sociales

La informacion personal en las redes sociales

DONA OFELIA TEJERINA

Master en Derecho Informatico y doctoranda, por la Universidad Complutense de Madrid, en materia
de tecnologia y privacidad. Ha sido Responsable del Servicio Juridico de la Comision de Libertades
e Informatica, en el estudio, promocion y defensa del derecho la proteccion de datos personales, y
viene completando esta especializacion en la Asociacion de Internautas desde el afio 2006, como
abogada y como responsable de la seccion “El Defensor del Internauta”.

Ademds, de forma intermitente, colabora con otras asociaciones como CECU, Fundaciéon EDEX,
APICE o ACLI'y, con empresas como LEGITEC o AGENDA ACTIVA”.
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REDES SOCIALES

NORMAS, PRIVACIDAD,
RIESGOS Y PRECAUCIONES

Ofelia Tejerina — Abogada — iﬁBﬂGlﬁClﬁN DE INTERNAUTAS

Conceptos

» INTIMIDAD: Zona espiritual intima y
reservada de una persona o de un grupo,
especialmente de una familia (-)

» PRIVACIDAD: Ambito de la vida privada
que se tiene derecho a proteger de
cualquier intromision (+)

» PROTECCION DE DATOS: derecho a decidir
sobre la propia informacion personal.

e z

Doiia Ofelia Tejerina. (Abogada de la Asociacion de Internautas).
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fotografias,
correo electroni
nimero de movi
centro escolar,

. etc.

* 14 ainos: edad consentimiento LOPD

e a

Retos y datos en redes sociales

» Dificultades identificar y autenticar edad.

» “Avisos legales” excesivos en sus términos:
desproporcion en uso propio de redes
sociales.

» Informacion recabada por cookies.
» Perfiles abiertos por defecto.

» Imagenes.

e -

Dona Ofelia Tejerina. (Abogada de la Asociacion de Internautas).
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Actitudes y Falsas creencias

S0LO ERA UNA BROMA"....

+ "Nadie sabe que fui yo, que estaba ahi”
(Internet es anonimo).

+ “Yo no hice nada, solo lo grabée”
(No soy el autor).

=+ "No me van a hacer nada”
(Las leyes no afectan a los menores).

+ ‘"Mis padres no controlan de esto”
(Los adultos no saben usar Internet)

Redes sociales

(o i e e e s e TR P s T T i e e [ A o

B e e e e
o S R - e e i S —
B [ T — R R b e s——

13 L}

Doiia Ofelia Tejerina. (Abogada de la Asociacion de Internautas).
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Redes sociales
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Dona Ofelia Tejerina. (Abogada de la Asociacion de Internautas).




05 La informacion personal en las redes sociales

3]
i
c
o
O
)
o
9°)
7]
)
p=

Uso redes sociales

» iNos protegemos de terceros?
» (Respetamos a los demas?

» ;Sopesamos los riesgos?

* El Ego del adolescente.

e a

CIBERBULLYING |

El ciberbullying se concreta en:

» acciones que se desarrollan entre iguales,
» de manera continuada,
» vy deliberada,

» mediante el uso de tecnologias de la
informacion

»con el objetivo de causar dano o
perjudicar a otra persona.

T :

Doiia Ofelia Tejerina. (Abogada de la Asociacion de Internautas).
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CIBERBULLYING Il

Participan en el ciberbullying:

» agresor, quienes realiza/n la agresion,

» reforzador del agresor, quien estimula la
agresion,

» ayudante del agresor, quien apoya al
agresor

» defensor de la victima, quien ayuda o
intenta a la victima a salir de |la
victimizacion,

» victima, quien/es padece/n el acoso.

e -.

CIBERBULLYING Il

Se juzga; penalmente se tiene en cuenta:

1.- Edades similares en acosador y victima.

2.- Desigualdad de fuerzas; este aspecto puede
deducirse tanto de las condiciones psiquicas de los
implicados, como de los conocimientos técnicos de
uno y otro.

3.- Pertenencia a entornos fisicos cercanos,
generalmente, el centro escolar.

e :

Dona Ofelia Tejerina. (Abogada de la Asociacion de Internautas).
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CIBERBULLYING IV

4.- Conductas que buscan deliberadamente Ila
marginacion o aislamiento social de la victima.

5.- Efectos de la accion o acciones lesivas
prolongados en el tiempo y el espacio. No siempre
es necesario estar ante acciones repetidas en el
tiempo.

6.- La intencionalidad del acosador. Se busca hacer

darno, ya sea de forma activa (agresion emocional o
psicolégica), o de forma pasiva (exclusién social).

CIBERBULLYING V

7.- El agresor actie bajo una personalidad virtual,
mediante ‘disfraz .

8.- La agresion sea individual o en grupo.

9.- Pasividad de terceros conocedores y/o
responsables de la custodia de los menores
implicados.

10.- La experiencia vital y subjetiva del menor
acosado; cualesqujera ~ otras circunstancias
subjetivas, personales o familiares, del caso
concreto ante el que nos encontremos.

** Instruceion _Ju-zm;;. E‘e & dﬁ'k}ﬂ , sobve @l tratamiento del acoso escolar desde & sistema
de justicia Juvenit. Fiscalla Ceneral del Extado,

Doiia Ofelia Tejerina. (Abogada de la Asociacion de Internautas).
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Infracciones legales frecuentes:

» Amenazas.
» Coacciones.
» Tortura o danos contra la integridad

moral.
» Calumnias.
» Injurias.

» Delitos contra la intimidad; Delitos contra
el secreto de las comunicaciones.

» Induccidn al suicidio.
» Delitos de opinion.

» Danos informaticos.
» Lesiones.

Usurpacién identidad.

levante-emv.com
Comunitat Valenciana

| mo  EFETECRN oo | oemim | oo | cmnroos
C Valencoma Valenca Comarcs Casteld Pononama  Sucesod  Intemacionadl Empafa  Soowdad  Cutun
Ll cp o Comaaiesi Valencisng l: l]

Facebook venga rupturas de amor

La fscaia de Delos Nformatcos de Valencia constata ataques & ia inlimidad y &f Nonor para vejar a s
& pareja a ravés de \a red social - Se propagan magenes o videos compromelidos del CSmyuge para
afiana

WUy Heepan 170 @ @ B

BOTRCTAS RILACTORADAY
P. CERDA VALEMCIA Fatabook {8 rid sotul miss
exdandida an imamet  no sdio e para comunicame Cx il
n-nunl-lmnllmmmnmvwwmmluﬂcmwﬁummnwwhluwm
También 88 auis comidends &0 ung LSMS FIeR MM me In Gue FESURE MdS DRGNS y nivedon
desde ol purlo de wsta padcial para ¥ eppcutar % & una napturs sentrmertal Asilo
:uinnénwlnhrhmllﬁluﬂupﬂniﬂlmﬂoﬂuﬁmmh:mdﬂim Fernando Cabedo "En la
poancid de Valencm ya hemos regsirado CR0A 09 delnos conba |3 infimedad v ol honor 1rRs un@ gaparacion
sentimantal, comatidos a reds de Facebosk™, ELLTHUE e )
Segln precisa el fiscal el espintu delictivo &3 &l mismo que ea ol passdo. Siempre ha axistido ol mands

despechado que, cabreado fras una ruptera matrimonial ha quarnida stacar sl honor o ks wx pamja publicando su
Tulédony o log Suncees de comacton savuales Con la apancion de inbsmet. #538 ipo de Vinganas +4 mudé & la
med voleands datoa. Scton i videon compramatidos de la ex peesis en pigenas wab de cordenida sowal. “Ahom

Dona Ofelia Tejerina. (Abogada de la Asociacion de Internautas).
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NOTIOAS

Comumnital Valenciana

levante-emv.com

ST -

ACTUAL EDAD EEPORTES [ ECOMUBL L GENTE ¥ 00

. Walencians  Welsrsls Tomeces Comwll Feneeme  Toomsss  wrecoral Enaefs  Recwied  Culblos

LILTIMA HORA E & apureba prohiber & velo pral en los espacios puldco

L W o Conmmrntaf Valpeesian Cco
Los menores prefieren Tuenti para amenazar

_____ wee: OUEE

LORETS OCHANDGD VALENCIA Tants & Fiscalis de Vercres ds Veenas coms o prego de deliss
wcrplighcan dw L Jetaturs Supencr de le Polloa de Veliras han nelsds on gran noremerls w0 o rlwes e
HTUECES BST AMHENBLEN | DOT THVIREEN 08 SR 2 T OF wRT AL ol BTeCEAN 3 mancees o8 sdad.

L VANDEE MENTEE 0 RN N0 Gt BE DASE 08 L) STICUTIL SIS N U0 DIPE, § 30 SoTe
wierttngos Ta=kdr oy fatn sl er sskon saess g or mesor srve dsgrafus comprometdas de o s o
EEMTNS T PEATE. LB B B0 AN AR BT SR BE  TTLEN | 0 N8N maced poenna nemacen ln
sevraaety de la vighna

P 4 5 Pl PR OF SR INEE TR 00 BRI AT, L 6300 Pada e 408 T ol na et
w1 0h T Ao Trneerir garfl ek BLD O B 650 FEED S 41 SAP0T00 DIEEE CRE 15000 M0 RINECTIES
B BECHEA B R 0 B E58E

DL @5 0A0S B Lawama-EVY 18 Taoal demgads 38 Vet ared Geml SUCCER. e BV eSO 0f 008
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EJEMPLOS REALES

Doiia Ofelia Tejerina. (Abogada de la Asociacion de Internautas).
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Ejemplo - Amenazas

Detenido _un_menor por extorsionar_a ninas por Internat - El
Correo de Andalucia [05.05.09).

El joven, de 17 afios propuso presuntamente a unas 200 nifias
que le enviaran fotografias suyas desnudas o en ropa interior,
amenazandoles degrués con colgarlas en Internet si no le
pagaban. Varios padres descubrieron que sus hijas estaban
siendo forzadas, por medio de distintas redes sociales, a
enviar fotografias en las que aparecian desnudas, en ropa
interior o en poses y acciones de clara indole sexual.

Extorsionan a la hija de Rosario Flores a través de Tuenti —
Terra Espana (03.03.10)

Una persona consiguid las contraseiias tras enviarle un correc
haciendose pasar por el equipo técnico de Tuenti, que se ponia
en contacto con ella porque habia habido una denuncia por
robo de contraseiia, y necesitaba que verificara que su cuenta
no habia sido usurpada enviando sus claves.

Eiemplo - Calumnias e injurias

Condenan a un alumno por injuriar y amenazar a su profesor
en su blog. - El Pais (18.07.08).

En su primer post escribe: "Amparandome en el derecho de
libertad de expresién y en el de ‘por mis cojones’ al igual que
parece ser que usan este centro empezare a publicar noticias
sobre sucesos que no me parecen correctos en el Instituto ...,
ya que considero que por los suyos hacen la mayoria de las
cosas". Le ha costado 200 euros de multa.

Dona Ofelia Tejerina. (Abogada de la Asociacion de Internautas).
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Eiemplo - Delitos contra la intimidad

Imputados tres menores por colgar en la Red lmaqenes
obscenas de una companera. - El Mundo (19.09.08).
acusados le sustrajeron contrasefia del correo electrénico de
acceso a su web. Eran compaferos de instituto de la victima,
también menores.

La menor gque colgd en internet fotos de una amiga desnuda
cumplira 60 horas sociceducativas. - El Comercio Digital
(21.17.08). Un acuerdo entre la defensa de la chica y el fiscal
evitd ayer la celebracién del juicio.

Investigan el desnudo de una adolescente a cambio de
recargas para el movil. — ABC.es (04.03.10) Investigan el un
caso de una nina de 14 afios que podria haberse desnudado
delante de una webcam a cambio de recargas del movil.

21

Ejemplo - Delitos contra la Libertad Sexual

Juzgan a un acusado de abusar de una menor con la amenaza
de difundir en Infernef Ias fofos que [e habia fomado desnuda. -
Eurcpa Fress [ 16.05.05).

EI anusado, que un los peritos lnfonnﬂticos ue analizaron

g}udm habia dlfundldu e ?rca du archivos

ornog de menores en la red ntercambiado
otos y haber mantenido relaciones aexualas

La violacion de una menor alerta del riesgo de los
ciberacosadores — as 100

Una chica dz 16 afios contactada por Tuenti sufre una agresion
sexual en Cad

Doiia Ofelia Tejerina. (Abogada de la Asociacion de Internautas).
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Ejemplo - Delitos contra el secreto de las
comunicaciones

Imputan a tres menores por supuestas injurias a través de
Internet y por usurpacion del estado civil. - El Diario Montanés
(19.09.08)

Tras las pesquisas, se averiguaron las direcciones IP de los
equipos informéticos desde donde supuestamente utilizaban
su identidad. Sustrajeron la contrasefia del correo electrénico
de una conocida y se hicieron pasar por ella, publicando
fotografias obscenas.

Ejemplo - Delitos de Opinion.

Ararteko alerta de las "EI‘EDCUEEIHIES muestras de intolerancia”
e los menores vascos con actitudes racistas y homolobas. —

Ecodiario (28.09.03).

El informe presentado reveld datos sobre "usos y abusos" de

la televisién, videojuegos, internet y del teléfono mévil por

parte de los menores, que son "claramente perniciosos para su

desarrollo”, y los aspectos mas negativos recogidos son la

utilizacién en tlemfms excesivos y sin control o practicas de

mﬂesgo, como facilitar datos personales por internet, entre
ros.

El pel de la escuela en la transmision de valores es
"limitado", es "preocupante que descuidemos nuestra
atencién sobre otros agentes como la familia, las nuevas
tecnologias o los medios de comunicacion”.

Dona Ofelia Tejerina. (Abogada de la Asociacion de Internautas).
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Ejemplo - Estafa

La Guardla Civil m‘tguta a una menor una EStElfﬂ 'on _line' por
valor de EUros. 1ano de Leon .

Una menor madrilefia ha sido acusada por la Guardia Civil de
realizar una estafa a trav s de Internet en la que habria logrado
sustraer mas de 11.000 euros a un elevado numero de
rsonas de tod& Espana. La joven creé una Ipaggina web que
afaba a los internautas para que introdujeran los dat de
sus tarjetas bancarias para realizar una supuaata o n de

com m nunca roducia, Pero a rtadus
?:gvriuﬁdlaiz!adm por ella pgra jugar a las | otargl'ftl del

‘Gracias”
e

Ofelia Tejerina — Abogada

ASOCIACION DE INTERNAUTAS

ofelia@tejerina.es

Doiia Ofelia Tejerina. (Abogada de la Asociacion de Internautas).




Conferencia

DONA LAURA GUILLOT

Consultora experta en la industria del juego, ocio y media en Espafia. Le avalan 16 afios de pro-
fesion y experiencia en asesoramiento estratégico y dedicacion a hacer lobby sectorial.

Laura es licenciada en Derecho por la Universidad de Barcelona y tiene dos Masteres, uno, en
Comercio y Legislacion Internacional y otro en Nuevas Tecnologias de la Informacion y la Comuni-
cacion.

Laura ha ocupado cargos directivos en asociaciones de juego presencial, ha sido Directora de
EUROPER y Secretaria General Técnica de AEMAR. En los dos ultimos afios, ha sido responsable
de Comunicacion de la AEDAPI, la Asociacion Espafiola De Apostadores Por Internet. Actualmente,
es coordinadora de la Federacion Deportiva de Péquer.

Oradora destacada, Laura ha participado en muchas conferencias y publicado numerosos articu-
los en revistas del sector. Ademas, escribe practicamente a diario desde julio de 2007en su blog,
http://lauraguillot.blogspot.com, uno de los blogs sobre la actualidad informativa del juego mas
leidos y todo un referente en el sector espariol.
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Zed apuesta por los juegos en las redes sociales
Aol @B 11/11/2010

Los juegos abandonan las consolas y prosperan en las
redes sociales [TV 121112010

iciales ﬁ 16/11/2010

La mesa redonda “Solo, ¢ No quieres? Con amigos si: Presente y futuro
de los juegos sociales” analizé el negocio del juego online, su
integracion con las redes sociales y la rentabilidad de estas plataformas

FICOD 2010: Los juegos online se apuntan a las redes

El plan de Disney: menos consolas y mas juegos sociales

(:.:’# il 17/11/2010

|

Inversis Banco lanza un nuevo juego para Facebook

astufgs 17112010

GOS Mark Zuckerberg :

Las son estructuras
sociales compuestas de
, las cuales estan
por uno o varios tipos de
relaciones, tales como amistad,
parentesco, o que
comparten conocimientos.

Dofia Laura Guillot. (Responsable de comunicacion de AEDAPI).
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la red social

repensar

cial
viral
aplicacién
1igos

"Cloud computing" o la computacion en nube, es un paradigma que
permite ofrecer servicios de computacion a traves de Internet. La
"nube"” es una metafora de Internet

EL SOFTWARE

éQUé €S como servicio
® Cloud Computing?

Doiia Laura Guillot. (Responsable de comunicacion de AEDAPI).
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Cloud Com put‘i NE - Hacer cualquier cosa en
cualquier momento y en cualquier lugar del Mundo.

Internet se ha convertido en una parte importante de
nuestra vida cotidiana.

Mas del 77% de los norteamericanos y casi el 30% del
mundo utiliza Internet para acceder en tiempo real a la
informacion, entretenimiento, comunicacién, tanto
para uso personal y profesional.

Con el aumento de las capacidades de los dispositivos
maviles, la mayoria de funciones se pueden hacer sobre
la marcha, lo que permite la colaboracién en tiempo
real entre usuarios, independientemente de su
ubicacion fisica.

Comunidad

Nuevas Tarifas

Planas de Internet '_#
Smartphones

Descibrelas -

Youtube Facebook

You *" facebook

142

Doia Laura Guillot. (Responsable de comunicacion de AEDAPI).
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ewaton MEDIOS SOCIALES Comunidades

EN ESPANA 2009 o
Widea anubtagging
Partikpachan. Liftednream
Redet
M i bloguzz

Realmadrid

Noticia con opinion

Bwin lanza un juego con futbolistas
del Real Madrid como protagonistas

Doiia Laura Guillot. (Responsable de comunicacion de AEDAPI).
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Tr-ql @ 3 -d
£ Recomendar

El jugador que mas puntos consiga en Facebook podra asistir junto a un acompanante
a la final de la Liga de Campeones
Heslmadnd com

Bwin.com, plataforma lider de juego online, te propone un nuevo desafio: entrenar
junto al resto de jugadores del Real Madrid para conseguir el decimo titulo del club
en la Liga de Campeones. En la aplicacion de Facebook, “Raise Up the 10th* (Levanta
la Décima), podras prepararte mental y fisicamente para acompanar al Real Madrid
en su viaje hacia Wembley. El juego ofrecera también entrevistas exclusivas con los
jugadores del Real Madrid, en las que haran un andlisis de sus rivales y opinaran
sobre las claves principales de cada encuentro. Elige tu posicion en el campo ¥
empleza ya a entrenar en www.levantaladecima.com.

ara assir

jpgador que mas puntos consiga po
ampeones que s& disputard el 28 de mayo de

0 a8 un acompanante a la fmal de la Liga de

Ademas, para cada parid
rupos, octavos, cuarios y semifinal los jugadores gue mas punics consigan
iradas para los partidos, camesetas y balones oficiales firmados por los jugad
Madrd .y muchos premios mas

3 m

o

faceb
B iorrimmie—

Haha g he 1000 ' b gt

- — Py S i i—

RAISE UP
THE

A 7061 persenas ke gunta esto

Elas Moy

‘
- it TR
T

[ oy 2}

Doiia Laura Guillot. (Responsable de comunicacién de AEDAPI).




13 de julio de 2010

Apuestas en las redes sociales

Dos alianzas en redes de juego sociales: Google con Zynga y Betfair con Ongame

. ya que su propia
vidget Buzz no ha obtenido e

5de agostode 2010
Telefonicacomprala red
social espanola Tuenti

Telefonica consciente que el
futuro esta en la redes
socialesha comprado el 85%
de Tuenti, la principal red
social espafiola, por 70
millones.

El 2 de Junio del 2010, se
afadio otra funcionalidad
llamada Tuenti Juegos, una
funcidén que permite jugar en
tiemporeal con la red de un
usuario. Los juegos estan
servidos por MetroGames
que ya se distribuyenen
espanaol,

GO J(;le ?

il

Games

Farmlivte

Mafia Wars~

#*betfair 4 onamve
NET
DD'(EI" a9 NETWIORK

Betfair Poker and Ongame Network partner

Telefonica llega a un acuerdo con Tuenti
para invertir en la Compania 4/5/2010

Yeleforica g

Juega en tiempo real con tus amigc-s

262011

tuenh

06

Doiia Laura Guillot. (Responsable de comunicacion de AEDAPI).
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Apuestas en las redes sociales

1 de septiembre de 2010

Google toma fuertes posiciones en el juego online

5 adquisiciones de compafiias:
relacionadascon las redes socialesen
muy poco tiempo:

?

.

= SocialDeck - creadora de juegos sociales

para maviles [registrd el afio pasado 1 GOLJSIE p

‘!».r\\«le -

millén de descargas de software. La M
empresa dispone de gran experiencia
multiplataforma, desarrollando
aplicacionesqueintegran &l uso en,
iPhone, Blackberry v Facebook)

s Slide.com - desarrolladorde juegos
sociales.

= Jambool - herramienta de pago
{plataforma para gestionar pagos online
de bienes virtuales vendidos a través de
webs de juegos de azary redes sociales)

u Like.com - motor de ventas visual.

sAngstro- desarrolladorde aplicaciones.

oy 5o
Y pisotear s Facebook...

También compré una participacidn en Zynga

Objetivo prioritario: entrar lo més
rapido posible en las redes
sociales a través del juego online,

? 9

*

:i‘_ G{}nqli:
(9 Games

CIAL =

) o2 shde

| §

& &)
&

5de octubre de 2010 El valor social de los juegos de azar online

381

h%‘nkk

B, W, B Wy G ay, Ny, Ny, S,

'“u"%%"%“—h‘*r

Hayuna convergencia entre los
juegos y apuestasonline y los medios
de comunicacion social a través blogs,
microblogs, redes sociales, etc.

Cadavez es mas habitualver a
operadores de juego tanto pablicos
(LAE, ONCE) como privados
(BWIN,MIAPUESTA...Jen las redes
sociales como Facebook Twitter y
otras...intentando comunicar captary
retener a los clientes.

Las relevantes redes sociales e se
basanen las 7 C: creatividad,
colaboracidn, comunidad,
comunicacidn, competicidn,
convergenciay conectividad,

Los juegos sociales precisamente
realzan cada vez mas los lazos de
amistad onliney muchas vecas offline

Doia Laura Guillot. (Responsable de comunicacion de AEDAPI).
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12 de mayo de 2010 En Espaiia, el 21% de los

Betfair lanza aplicaciones paraiPhone usuarios acceden a su
red social desde el

teléfano mawil.

#+* betfair

GpOrts Cconineg pokor

Top Markeis
Pogpular Sports
All Sparts

Markel Histary

My Bets

La inmediatez de la
informaciény la posibllidad
de geoposicionar al usuario
iPhone Screenshot cuando publica algo en su
perfil social, permite muchas posibilidades..

Donia Laura Guillot. (Responsable de comunicacion de AEDAPI).
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15 de abril de 2010
Nuevas tendencias integran Medios Socialesy TV

Dos ejemplos distintos y recientes de como se unen las redes sociales y la
television:

Son por un lado, Bwin y ToolOnAir, y por otro, el nuevo formato televisivo
“Twision”,

Segun datos de Nielsen, el 43% de todos los
telespectadores europeos entre 15 y 35 afios ven al
mismo tiempo television y navegan por internet en su
PC o en el movil.

Hablando de nuevos formatos y
_ redes sociales, en Espafia se lanzo
- contar en abril el primer programa

e - dedicado aredes sociales
mtt rtuha{ = ; "Twision", que emite Vieo TV.
Huestros presontaderes to sscuchan en tastbes “Twisidn" ha llamado la atencién

dela prensa internacienal, incluso
The Washington Post que recogia
la noticia: "Twision: Twitter
Television Is Here! Well, In Spain
Anyway", al tratarse del primer
formato de TV de ambito nacional
dedicado integramente al
fenémeno de las redes sociales en
el que se anima a los espectadores
a comentar, twittear, informarseo
criticar el trabajo de la cadena.

Doiia Laura Guillot. (Responsable de comunicacién de AEDAPI).
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Porisble maninenis 599000
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Doiia Laura Guillot. (Responsable de comunicacion de AEDAPI).
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Facebook Promotions Guidelines
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Facebook Advertising Guidefines
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24 de diciembre de 2009
Facebook prohibe los anuncios de juegos de azar online

El mayor grupo mundial de redes sociales, anuncié a finales
de diciembre de 2009 que limpiaria su sitio de anuncios de
juego online. Facebook ha dicho que esti tomando las medidas
necesarias para eliminar la publicidad de juego de todas las areas
de su red saocial.

La prohibicion de Facebook incluye todas las formas de
publicidad de juegos de azar online, incluyendo: bingo,
apuestas deportivas, poker y casinos.

Al excluir juegos de apuestas online, Facebook esti colocando
esta forma de entretenimiento a la misma categoria que las
armas de fuego y el tabaco, que tampoco se les autoriza a ser

comercializados en el sitio.

Doia Laura Guillot. (Responsable de comunicacion de AEDAPI).
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El articule 5 de la guia de actuacien de Facebook relativa a sus normas de

publicidad, establece:

Filosofia publicitaria

5.- Contenido prohibido

@, Los anuncios no deben ser falsos, fraudulentos o engafosos.
b. Los anuncios no pueden contener, facilitar, promocionar o hacer

referencia a lo siguiante:

i. Lenguaje ofensivo, vulgar, cbsceno o inapropiado.
li. Contenido obsceno, difamatorio, injuricse o ilicito.

ili.Tabaco

Iv, Municién, armas de fuego, pistolas de paintball, armas de peguefio calibre o

armas de cualquier tipo.

v. Juegos, como casinos en linea, apuestas deportivas, bingos o pdker, sin

la autorizacién de Facebook.

vi, Fraudes, actividades ilegales, estafas piramidales o correo en cadena.
vii. Concursos y sorteos sin la autorizacion expresa de Facebook. Si
Facebook lo autoriza, deberin respetarse las Normas de promocion de

Facebook.

vil. Planes de enriquecimiento ripido u otros programas que ofrecen beneficios
monetarios a cambio de inversiones pequefas o inexistentes, incluldos aquellos
que se presentan como alternativa al empleo a jornada completa o partida.

(Narmas de publicidad: estas normas describen las politicas que se aplican a los
anuncios que se publican en Facebook, Fecha de la ditima revisidn de las mismas;

29 de julio de 2009)

Facebook argumenta que tiene una base de
usuarios jdvenss que son un blance ficil para la
publicidad y juegos de azar online y por tanto
considers necesario marcar un lirmite,

La guia de actuacién explica que su funcidn es
la de regir las promociones de cualguier
concurso, competicién o similares, puestas en
marcha por los usuarios. Asimismo, alade que
para llevar a cabo cualguier actividad de promocidn
en Facebook, previamente se deberd contar con
una aprobaciin por escrito por parte de log
administradores de la red soclal,

Pues bien, segen le referida guia de actuacion
an cuanto a las nomas de promocisn, dice;

Secclan 2. Prohibiclones

La publicidad o administracion de una
promocién en Facebook estd prohibida si

2.4 E| objetivo de la promn:iﬂm 25 promover
alguna de las sigulentes categorias de
productos: juegos, alcohaol, tabaco, armas de
fuego, medicamentos con receta médica o
gasolina.

Afrade gue esta prohiblcian se amplia también a
los concursos que ofrezcan premios similares a
las anteriores categorias, curiosamente sin
hacer referencia a los juegos pero si a los
licteos!! :

2.5 El premio o parte de &l incluye alcohol,
tabaco, licteos, armas de fuego o
medicamentos con receta médica,

(Normas de pramocion: estas normas describen las
poditicas gue s aplican sl has obten|do una
aproBacion previa por escrilo de nisestra parte para
ofrecer concursos, apuestas ¥ otros tipos de
promacionss & traves de Facebook, Fecha de g
ultima revisisn: 22 de Diclembre, 2009)

A pesar de que el sitio bloguea los anuncios de
juegos de azar, incluidas las empresas de
casino onling, apuestas deportivas y los
operadores de piker, parece que pueden
crearse grupos, o piginas para contactar con
aficionados ¥ jugadores.

Ademis Facebook tiene muchas aplicaciones
Interasantes de juegos de casino y apuestas,
es0 si, gratultos gue sus miembros pueden
disfrutar sin grriesgar dinero,

Me cusstiono muchas preguntas al respecto
intentando comprender ka filosofia y el negocio de
Facebook.

Pero lo que realmente me pregunto, después de lear
el punto 2.5, es: (Por gué no se puede regalar
un brick de leche, o unos quesitos, pero i una
fichas promocionales de casino, o unos billetes
de loteria?

Donia Laura Guillot. (Responsable de comunicacion de AEDAPI).
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27 de noviemnbre de 2009
Bwin reta a sus aficionados en facebook. {Vas de boquilla?
campafa integral centrada en redes sociales
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EB58inLLa?
Liega el clasico Barga — Madrid.
&Y t, que tipo de aficionado eres?

Demuestra tus conocimientos del clasico
respondiendo este test. |

brwin

19 de noviembre de 2009
Farmville, la explosidn de los juegos sociales
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Doiia Laura Guillot. (Responsable de comunicacién de AEDAPI).
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Farmville es un juego social que permite a los usuarios administrar una
granja virtual.

Es la aplicacidon mas popular en Facebook y posiblemente el juego de ordenador
mas popular del mundo,

Zynga, la compafila que estd detrds Farmville, gana mas de 150 millones de
ddlares al afio con sus juegos sociales, y su juego rival, Playfish, ha sido
recientemente adquirido por Electronic Arts por unos 400 millones de ddlares.

Uno se pregunta por que ahora que es tan
dificil conseguir que los usuarios paguen
por misica, noticias y contenidos de video
online, muchos miembros de Facebook
estin dispuestos a gastar a parte de
dinero real a cambio de bienes virtuales,

tales como famosos

Farmville

Sin embargo, hay un lado sardido del
fenameno social. Muchas de las mas
populares de redes de juego estdn plagadas
de ofertas de marketing, unas que inducen a
error y otras que son verdaderas estafas.

Estos tipos de modalidades de premios que
ofrecen juego a cambio de rellenar formularios
0 encuestas, a veces enganan a los usuarios
suscribiéndolos a promociones no deseadas.

El propio cofundador de Zynga, Andrew Taylor
ha reconocido que un tercio de los ingresos
que obtiene Zynga los obtiene con este tipo
de practicas de marketing que son estafas,

Esta declaracion ha sido un escandalo y ha
motivado que una serie de responsables de
redes sociales y empresas de juego social,
incluida la propia Zynga, se hayan pronunciado
en contra de las referidas practicas
fraudulentas,

tractores de

Un fraude tipico consiste en ofrecer a los
usuarios dinero propio del juego o puntos a
cambio de rellenar una encuesta en la que se
les formula cuatro sencillas preguntas.

Por supuesto, las respuestas son irrelevantes y
cuando el usuario llega a la ultima pregunta se
les dice que el resultado de la misma se le
enviard a través de un mensaje de texto.

Entonces se le pide que introduzca su numero
de mavil, y que envie un mensaje de texto a un
codigo pin para entrar en el cuestionario. Una
vez hecho esto, el usuario sin darse cuenta se
ha suscrito a un servicio indtil por 9.99 dolares
al mes.

Doiia Laura Guillot. (Responsable de comunicacion de AEDAPI).
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27 de octubre de 2009
Betfair entra de lleno en las redes sociales con Watercooler

= watercoolerinc. 4 betfair

facebook

[Fussecrion Y
B R ‘I'HN'I'HSY

Fardayy Foolball Home  fyews Disoss The Best Damn Football League Period [l iy AccouEl

Betfair entrd hace casi un afio de lleno en las redes sociales con Watercooler
{una compaiiia californiana proveedora de aplicaciones en redes sociales).

El presidente de Betfair en EEUU, Gerard Cunningham, se ha unido a la junta
de Watercooler como parte del nueve acuerdo para empezar a explorar con
los deportes de fantasia y otras oportunidades de negocio con los gigantes
de redes sociales como Facebook.

"WNuestra inversidn es una prueba mds de que Betfair cree en el mercado de los
deportes de fantasia como una gron oportunidad tanto en los EELL como en todo el
munda. El fuerte equipe Watercooler y su probada copacidad para efecutar un
enfogue innovador en la creacion de redes sociales y deportes, es sumamente
necesaria para Betfair a medida que nuestra compafiia sigue ampliando su oferta
global en deportes y medios de comunicacidn social. ™ dijo Cunningham.

Watercooler desarrolla de deportes de fantasia y juegos sociales tanto para Facebook
como para otras plataformas. La companiia lanzd FanSection Fantasy Football 2009
disponible en Facebook.

Este acuerdo no me sorprende, es una muestra mas de la natural convergencia entre
el gaming y el gambling, y entre los juegos online y los nuevos medios de
comunicacion como las redes sociales...

Doiia Laura Guillot. (Responsable de comunicacién de AEDAPI).
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http:/fearporate betfair.com/

4% pbetfar

DRI (ORFORATI SISONSNILITY INTLITOS RTLATROA HIDA CAREEEY

WELCOME TO THE

WORLD'S BIGGEST
COMMUNITY |

Watlpa wrmghegs oeie T 00 putualds @ loCarsn saeldmels

La alta competicidn llega al videojuego

Doiia Laura Guillot. (Responsable de comunicacion de AEDAPI).
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16 de junio de 2010
World Gaming es ahora Virgin Gaming. Torneos de
videojuegos con premios en dinero
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WorldGaming is now Virgin Gaming. Let's play.

And Virgin Gaming is going to start by offering $1
million in cash and prizes. That's right, 51 million. Now,
more than ever, It Pays to Have Game™.

__PLAY IN TJI}LJRNAMEN‘[E“ -
= FDAILY, WEEKLY .. RIGHT NOW!' |

29 de marzo de 2010
El péker, desde facebook hasta surface, el nuevo rey midas del juego

Poker Surface: Combining Mobile Phones and a Mull-To,

FACEBOOK APPLICATION LEADERBOARD

Sorted by Monthly Active Users

-»
3
8

¥

Doiia Laura Guillot. (Responsable de comunicacién de AEDAPI).
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7 de abril de 2009
Facebook, un sefiuelo para el juego
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Play Polier Texas Mokd'em wilh your Faoebook friends
il Eacetit Tl Fral ey,

http:/ fwwwyoutube.com/watch?
v=BgMNIvBEKUDDE feature=player_embedded#!

http:/fwww.youtube com/watch?v=Ht8ZjuFzIU

http:/f'www.youtube.com/watch?
v=hWirfATWXH28&feature=player_embedded

Doiia Laura Guillot. (Responsable de comunicacion de AEDAPI).
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16 de septiembre de 2009
Bwin entra en el mercado MMOG con la adquisicién de United Games
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arzo de 2008
n las apuestas deportivas en Facebook

THE OFFICIAL
TOURNAMENT BRACKETS ow FAcEBOOK

B — T

Crvate challenges with frends and compsete agaemst

B e T T . T i ey #] Add CASSports.com Tournament Brackels
o ender s Thursday, March 20, 11200 AM ET,
Brmckrts E i it L __! Pokie | Scorchoard = Teawn Pages = Grosgs | Reles

BCAAR March Hadness® on Demand:
Tinirn trPake Gt wvin P MCAK Tounrament spd by 7 g
Brachet Grouga: - i we [ rabag Dy Irsies

Doiia Laura Guillot. (Responsable de comunicacién de AEDAPI).
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53% of Facebook users play games.
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El 53% de los usuarios juega los juegos
de Facebook

El 19% de ellos es adicto a los juegos -

El 69% de los jugadores son mujeres e —
El 20% ha pagado dinero “real” para 1——_-?
adquirir mejoras en los juegos 19% say they're addicted.

56 millones de personas juegan a diario

290 millones de personas juegan al mes' '** ‘*”i

El 50 % de los logins son sélo para jugar

m&rmmnm

BM 7 M

April 2009 Auguit 2010

® sty BETWE LAATT

Doiia Laura Guillot. (Responsable de comunicacion de AEDAPI).
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All Facebook

18/11/2010
APPLICATION STATISTICS

Top Applicaticns
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Doia Laura Guillot. (Responsable de comunicacion de AEDAPI).
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Apuestas en las redes sociales

http://apps.facebook.com/facebooklive/

innovations.php

Innovations Guests Events

o n

Facebook Live Channais

Hary dos pasatiempos que generan pasiones en EEUL,
los pools de apuestas deportivas v Lis redes sociales
corno Facebook . La unkdn de ambos &3 la forma mads
eholente para crganizar a3 apuestas de fos
campeonatos de baloncesto universtano March
[LF- i

Antes de iniciarse el torneo de balomoesto de primera
diviakon MCAA, ya cinculaban més de 20,000 grupos de
apurilin & peali on Facebask. [r b sttuilidesd, avta
redd jecaal Heni aprocmadamenty TO milisead da
miembro.

450 un nuevo delibo !

En América, las persoras que reciben, gESIoNan y
EoleRn SPuaTLEE SAling, pubden sabar & Ls gingel §i
nen declaradal culpablel po li explotacidn dapal de
juegen da Arar ealing Ko ikl muy clars cudle piden
dinend pard juht, pand i Sl qui My wAad fuama
g ol FBI aaLd ireritigands.

Licrk junaponk g irar en inflerrett 16 ilogales on ios
Extaded Uniden, per io qua &5 bavtante obvio paca los
BRpErIed AMEHEANRDE Gui 0Fldd poch qui hedicnan
uskes March Midrgis &0 Facebask, fa Lo logaki

Nlvestiesy

[T T S ——
[ —— et 1 1% B

S matima que ¢l juips onling muee dlededor de 15000
miliorgs de Sddanes anuslis

E+ti £lare o Facabock ro epers ol pool & Sdsithl S0
L aphesciards 8o vefanah g 4o Raden 5 una phiina 3 un
gl de eriuiria Lis guit veresen las apuestan. CHS Spans o
und o ik empeiad que B patreinade b grugss & kot
oltocienda normai ¥ sopontel . “Toumamaent Bracketi”, gus
parmAeh ugld &0 ik fedel iocales durinte ki lormaos

CBS Sports, que Sene los derechos exclusssos para transmitir los
birigas g Balaniens, declird FeciemMaments Gue RS biria
IntEncidn de promever G jueisd de asar gnling oon la reledids
apheagicn

Parf du parte Facebadh dyd quo i aproBuba ¢ uso de Mo pars
fines dicitos, v gue los uwuanos deblan estar de acuerdo con las.
condiciones de uso que o permilen fevar a cabo actvidades
ilegales.

Un abogado expertio en pego ondine de | Yegas, Anthomy
Cabot, ha dicho que hay dos elemenios clave que determinan
que un pood de apuestas onbre sea ilegal: Uno €3 que fa gente
DALLE DOT JURAF ¥ OLFD £ QUE EANE A PREMIO (M Fetatad
dieun evento en el gue no €3 parmcipante, como las apuestas
deportivas. Asl gee si se estd Facendo alpo en el gue La pente
paga dinero con |3 intencion die ganar un premio, entonces kay
muckai posiblid e de gue ie viole |a leghlebdn & L mayecls
di los estades.

Por s parte, la OF5, en asocisckn oon Faoebook wla NCAA, Fan
puesto en funcionamiento wn concurso sobre March Madness
en &l sivo de la red socal con wn premio de 10 000 dolares ¥ goe
o il dero jlagee Eve o que & logal

E1 PRI digh intereiada on achar ¢ oo & cuslgudr fed 1osial v
indician de junge de agat

Pere, {58 puadd raaleinte repfimil v @jereet un somral iokes
ol Lk actvcadin db la roded seduled enline?

Doia Laura Guillot. (Responsable de comunicacion de AEDAPI).
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Acusan a Zynga de transmitir informacion de sus jugadores
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Mark Zuckerberg, fundador de Facebook,
durante un evento para desarrolladores de la
compafia
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Donia Laura Guillot. (Responsable de comunicacion de AEDAPI).
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La ONCE

“Evidentemente la forma de hacer accesibles en la mente del
consumidor nuestros productos se realiza mediante campanas
publicitarias de cardcter multimedia, con presencia en
television, publicidad en el punto de venta, radio e Internet,

Hemos iniciado ademads una senda de relacion con los clientes
a través de las diferentes redes sociales que facilitan las
nuevas tecnologias de la comunicacion.

Tenemos el canal activo de venta en Internet:
www.juegosonce.com y una ventana a las redes sociales en
Facebook denominada “juegosonce” en la que tratamos de
comunicarnos con nuestros clientes y volcar toda la
experiencia vivencial y de aprendizaje en el mundo de las
loterias.”
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Doia Laura Guillot. (Responsable de comunicacion de AEDAPI).




Apuestas en las redes sociales

Recibe mensajes cortos y actualizados de
loteriasyapuestas.es,

Twitter @5 wna gran fuente de informacion instantanea. Unete ahora y and sigue

@lateriasyap
Registrate o
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Facebook, Zynga y Twitter mas deseadas

Expansidncom 05112000
LAS ESTRELLAS DE INTERNET
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En Wall Street, suefian con el dia en que Facebook decida dar el salto a la balsa. La
red social, considerada como la empresa tecnoldgica no cotizada mas valiosa
(37.480 millones de ddlares, 26.315 millones de euros), es la mas deseada de una
lista que incluye nombres como Twitter, Zynga o Linkedin

Doiia Laura Guillot. (Responsable de comunicacion de AEDAPI).

o
O
c
O
—
O

—
c
o

O




Conclusiones
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Conclusiones finales
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Conclusiones de las Jornadas

Algunas de las conclusiones obtenidas de lo tratado y trabajado en estas “IV JORNADAS SOBRE
ADICCION AL JUEGO Y NUEVAS TECNOLOGIAS. REDES SOCIALES Y JOVENES” han sido:

» Hay una evolucion répida de los contenidos, los servicios, etc. que se ofrecen en internet.

 Alos/as menores les gusta internet. Su forma de acercamiento es diferente a como lo hacen
las personas mayores. Ellos y ellas viven en internet, convirtiéndose en algunos casos, la
realidad y la realidad virtual en un continuo. Tareas escolares, videoclips, mensajeria, Mes-
senger, escuchar musica, jugar a través de la red, ....son algunos de los usos y servicios que
los/as menores usan y encuentran en la red.

« Los/as menores entran en las redes sociales, en principio, para jugar. A partir de cierta edad
(mas hacia la adolescencia), juegan y se comunican. Hay que indicar que a mas edad mas
tiempo conectados/as.

« En cuanto a videojuegos online y offline (juegos que se practican en redes sociales), habria
que tener también en cuenta las OPORTUNIDADES Y LA CURIOSIDAD que provocan en las
personas mas jovenes. Es importante aprender, divertirse, experimentar. Los/as usuarios/as
de videojuegos en la red suelen ser jovenes, aunque se nos mostré un perfil de usuario/a de
juegos en las redes sociales de mds edad. El juego es un elemento de diversion, aprendizaje
practico y experimentacion.

« Cuanto més tiempo en internet, mas posibilidades de entrar en lugares no adecuados. Los/
as menores no estdn preparados/as para asumir toda la informacién que hay en internet.
Ellos y ellas en general, no filtran los diferentes contenidos.

» No podemos negar la existencia de RIESGOS en cuanto al uso de las redes sociales, pero
seria importante tener muy en cuenta las diferentes OPORTUNIDADES que pueden ofre-
cer.

« Esimportante NO CAER EN LA PROHIBICION. Seran necesarias normas que permitan con-
trol y seré necesaria la PREVENCION. Muy importantes la INFORMACION Y FORMACION.

» Serd necesario reflexionar con los chicos y chicas, educarles en el “sentido comun”, apo-
yarles para desarrollar su pensamiento critico en cuanto a la privacidad, su identidad digital,
su intimidad.

« Seria importante que los menores aprendieran ellos/as mismos/as a protegerse. Para ello
serd necesario conocer los riesgos. CONCIENCIACION.

» Propuestas de proyectos que se estan llevando a cabo en la actualidad: Cibermanagers, Pro-
grama Realidad Virtual, Kontuz Datos (pagina de la Agencia Vasca de Proteccion de Datos).

» Uno de los riesgos tiene que ver con el uso ABUSIVO DE INTERNET que podria derivar en
una ADICCION.

» Los padres y madres estdn preocupados sobre todo por la situacion de posible dependen-
cia. Se enfrentan a una situacion nueva que muchos de ellos y ellas ni conocen ni controlan.
Seria importante que conocieran la red, que pusieran normas de uso y que tambien se res-
petara el derecho a la intimidad de los chicos y chicas.
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